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Основные элементы модели
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Множество субъектов системы: 𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑠
Множество пользователей: 𝑈𝑠𝑒𝑟𝑠 ⊂ 𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑠
Множество групп пользователей: 𝐺𝑟𝑜𝑢𝑝𝑠 ⊂ 𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑠
Отношение членства в группах: 𝐺𝑟𝑜𝑢𝑝𝑈𝑠𝑒𝑟: 𝑈𝑠𝑒𝑟𝑠 ⟷ 𝐺𝑟𝑜𝑢𝑝𝑠
Множество дескрипторов (идентификаторов) безопасности: 𝑆𝑖𝑑𝑠
Отношение принадлежности дескриптора субъекту 𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑆𝑖𝑑: 𝑆𝑢𝑏𝑙𝑒𝑐𝑡𝑠 ↣ 𝑆𝑖𝑑𝑠
Среди множества предопределенных групп выделим группу администраторов

безопасности:𝐴𝑑𝑚𝑖𝑛𝑠 ∈ 𝐺𝑟𝑜𝑢𝑝𝑠, 𝐺𝑟𝑜𝑢𝑝𝑈𝑠𝑒𝑟 ⊳ 𝐴𝑑𝑚𝑖𝑛𝑠 ≠ ∅
Множество объектов: 𝑂𝑏𝑗𝑒𝑐𝑡𝑠
Множество объектов-контейнеров: 𝐶𝑜𝑛𝑡𝑎𝑖𝑛𝑒𝑟𝑠

𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠 = 𝑂𝑏𝑗𝑒𝑐𝑡𝑠 ∪ 𝐶𝑜𝑛𝑡𝑎𝑖𝑛𝑒𝑟𝑠
Множество типов: 𝑇𝑦𝑝𝑒𝑠,каждый объект имеет тип: 𝑇𝑦𝑝𝑒: 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠 ⟶ 𝑇𝑦𝑝𝑒𝑠
Множество прав доступа: 𝐴𝑐𝑐𝑒𝑠𝑠𝑅𝑖𝑔ℎ𝑡𝑠
Каждому типу прав применяемых к объекту, 𝑅𝑑: 𝑇𝑦𝑝𝑒𝑠 ↔ 𝐴𝑐𝑐𝑒𝑠𝑠𝑅𝑖𝑔ℎ𝑡𝑠
Владелец объекта определен отношением 𝐸𝑛𝑡𝑖𝑡𝑦𝑂𝑤𝑛𝑒𝑟: 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠 → 𝑆𝑖𝑑𝑠



Схема модели в системе Rodin
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Модель дискреционного контроля доступа
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Сессии пользователей, выполнивших процедуру входа: 𝑆𝑒𝑠𝑠𝑖𝑜𝑛𝑠
Множество маркеров доступа: 𝑇𝑜𝑘𝑒𝑛𝑠
Пользователь, сессия и маркер связаны отношениями

𝑆𝑒𝑠𝑠𝑖𝑜𝑛𝑈𝑠𝑒𝑟: 𝑈𝑠𝑒𝑟𝑠 → 𝑆𝑒𝑠𝑠𝑖𝑜𝑛𝑠 и 𝑆𝑒𝑠𝑠𝑖𝑜𝑛𝑇𝑜𝑘𝑒𝑛: 𝑆𝑒𝑠𝑠𝑖𝑜𝑛𝑠 ↣ 𝑇𝑜𝑘𝑒𝑛𝑠
Каждому процессу/нити соответствует маркер: 𝐺𝑒𝑡𝑇𝑜𝑘𝑒𝑛: 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠 ⇸ 𝑇𝑜𝑘𝑒𝑛𝑠.
Каждый маркер связан с дескриптором безопасности:

𝑇𝑜𝑘𝑒𝑛𝑈𝑠𝑒𝑟: 𝑇𝑜𝑘𝑒𝑛𝑈𝑠𝑒𝑟: 𝑇𝑜𝑘𝑒𝑛𝑠 ⇸ 𝑆𝑖𝑑𝑠
Маркер безопасности содержит идентификаторы разрешенных/запрещенных групп:

𝑇𝑜𝑘𝑒𝑛𝑅𝑢𝑙𝑒𝑠: 𝑇𝑜𝑘𝑒𝑛𝑅𝑢𝑙𝑒𝑠: 𝑇𝑜𝑘𝑒𝑛𝑠 ↔ 𝑆𝑖𝑑𝑠 × 𝐵𝑂𝑂𝐿
Маркер ограниченным и олицетворенным:

𝑇𝑜𝑘𝑒𝑛𝐼𝑠𝑅𝑒𝑠𝑡𝑟𝑖𝑐𝑡𝑒𝑑: 𝑇𝑜𝑘𝑒𝑛𝑠 → 𝐵𝑂𝑂𝐿 и 𝑇𝑜𝑘𝑒𝑛𝐼𝑠𝐼𝑚𝑝𝑒𝑟𝑠𝑜𝑛𝑎𝑡𝑒𝑑: 𝑇𝑜𝑘𝑒𝑛𝑠 → 𝐵𝑂𝑂𝐿.

Множество списков контроля доступа: 𝐷𝐴𝐶𝐿𝑠
Отношение сущностей и списков доступа объектов: 𝐸𝑛𝑡𝑖𝑡𝑦𝐷𝐴𝐶𝐿: 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠 ⇸ 𝐷𝐴𝐶𝐿𝑠
Отношение правил доступа 𝐴𝐶𝐸𝑠:

𝐴𝐶𝐸𝑠:𝐷𝐴𝐶𝐿𝑠 ⇸ (𝑆𝑖𝑑𝑠 × 𝐴𝑐𝑐𝑒𝑠𝑠𝑅𝑖𝑔ℎ𝑡𝑠 × 𝑇𝑦𝑝𝑒𝑠 ⇸ ℙ 𝑅𝐹𝑆
Описатели нити: 𝐻𝑎𝑛𝑑𝑙𝑒𝑠𝑂𝑓𝑇ℎ𝑟𝑒𝑎𝑑: 𝐶𝑜𝑛𝑡𝑎𝑖𝑛𝑒𝑟𝑠 ↔ ℕ1
Права, полученные нитью для объекта:

𝐻𝑎𝑛𝑑𝑙𝑒: 𝐶𝑜𝑛𝑡𝑎𝑖𝑛𝑒𝑟𝑠 ⇸ (ℕ1 × 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠 ↔ 𝐴𝑐𝑐𝑒𝑠𝑠𝑅𝑖𝑔ℎ𝑡𝑠).



Модель дискреционного контроля доступа

5

Пусть 𝐸 ∈ 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠, 𝑡𝑜𝑘𝑒𝑛 ∈ 𝑇𝑜𝑘𝑒𝑛𝑠, 𝑟𝑑 ⊆ 𝐴𝑐𝑐𝑒𝑠𝑠𝑅𝑖𝑔ℎ𝑡𝑠)
В операционной системе контроль доступа осуществляет функция

𝑎𝑐𝑐𝑒𝑠𝑠_𝑐ℎ𝑒𝑐𝑘 (𝐸, 𝑡𝑜𝑘𝑒𝑛, 𝑟𝑑):
Определение разрешенных прав:

1. 𝑡 = 𝑇𝑦𝑝𝑒 𝐸 , 𝑟 = 𝑅𝑑[𝑡]
2. 𝑠𝑖𝑑 = 𝑇𝑜𝑘𝑒𝑛𝑈𝑠𝑒𝑟(𝑡𝑜𝑘𝑒𝑛) и 𝐺𝑠𝑖𝑑

0 = 𝑑𝑜𝑚(𝑟𝑎𝑛({𝑡𝑜𝑘𝑒𝑛} ⊲ 𝑇𝑜𝑘𝑒𝑛𝑅𝑢𝑙𝑒𝑠) ⊳ {𝑇𝑅𝑈𝐸}).

3. 𝑆𝑜 = 𝑠𝑖𝑑 ∪ 𝐺𝑠𝑖𝑑
0

4.𝑑𝑎𝑐𝑙 = 𝐸𝑛𝑡𝑖𝑡𝑦𝐷𝐴𝐶𝐿(𝐸) и 𝑅𝑢𝑙𝑒𝑠0 = 𝑆𝑜 × 𝑟 × 𝑡 ⊲ 𝐴𝐶𝐸𝑠 𝑑𝑎𝑐𝑙

5. 𝐴𝑙𝑙𝑜𝑤𝑒𝑑 = 𝑑𝑜𝑚(𝑟𝑎𝑛 𝑑𝑜𝑚 𝑅𝑢𝑙𝑒𝑠 ⊳ 𝐹𝑙𝑎𝑔𝑆𝑒𝑡𝑠𝑊𝑖𝑡ℎ𝑇𝑅𝑈𝐸 )

6. 𝐺𝑠𝑖𝑑
1 = 𝑑𝑜𝑚(𝑟𝑎𝑛({𝑡𝑜𝑘𝑒𝑛} ⊲ 𝑇𝑜𝑘𝑒𝑛𝑅𝑢𝑙𝑒𝑠)).

7. 𝑅𝑢𝑙𝑒𝑠1 = 𝐺𝑠𝑖𝑑
1 × 𝑟 × 𝑡 ⊲ 𝐴𝐶𝐸𝑠 𝑑𝑎𝑐𝑙 .

8. 𝐷𝑒𝑛𝑖𝑒𝑑 = 𝑑𝑜𝑚(𝑟𝑎𝑛 𝑑𝑜𝑚 𝑅𝑢𝑙𝑒𝑠 ⊳ 𝐹𝑙𝑎𝑔𝑆𝑒𝑡𝑠𝑊𝑖𝑡ℎ𝐹𝐴𝐿𝑆𝐸 )

Множество прав доступа субъекта к объекту: 𝐴𝑙𝑙𝑜𝑤𝑒𝑑\𝐷e𝑛𝑖𝑒𝑑.

Тогда имеем:

𝑎𝑐𝑐𝑒𝑠𝑠𝑐ℎ𝑒𝑐𝑘 𝐸,𝑡𝑜𝑘𝑒𝑛,𝑟𝑑 = ൞
𝑡𝑟𝑢𝑒, при 𝐸𝑛𝑡𝑖𝑡𝑦𝑂𝑤𝑛𝑒𝑟 𝐸 = 𝑇𝑜𝑘𝑒𝑛𝑈𝑠𝑒𝑟 𝑡𝑜𝑘𝑒𝑛

𝑡𝑟𝑢𝑒, при 𝑟𝑑 ⊆ 𝐴𝑙𝑙𝑜𝑤𝑒𝑑\𝐷e𝑛𝑖𝑒𝑑
𝑓𝑎𝑙𝑠𝑒, в остальных случаях
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Пусть (𝐵 = {0,1, … , 𝑙}, ≤), 𝑙 ≤ 15 - вполне упорядоченное множество

Иерархические категории: 𝐵𝑘 ⊆ 𝐵, 𝑘 ≤ 8

Неиерархические категории: С𝑚 ⊆ {0,1}, 𝑚 ≤ 16

Пусть П = 𝐵1 × 𝐵2 ×⋯× 𝐵𝑘 × 0,1 𝑚 , 𝛼, 𝛽 ∈ П – классификационные уровни (КУ).

Каждому маркеру и каждому объекту приписан КУ.

Определение: 𝛼 из П предшествует набору 𝛽, если каждая компонента α не больше

соответствующей компоненты β (обозначение α ≤ β).

Определение: Два набора из множества П сравнимы, если один из них предшествует

другому. В противном случае наборы α и β несравнимыми.

Правила доступа формулируются следующим образом:

− если КУ субъекта равен КУ объекта защиты, то субъект может и «читать» и «писать»

данные этого объекта;

− субъект может «читать» данные объекта, если КУ субъекта больше КУ этого объекта;

− субъект может «писать» данные объекта, если КУ субъекта меньше КУ объекта;

− если КУ субъекта и КУ объекта защиты несравнимы, то доступ запрещен.



Модель мандатного контроля доступа
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Пусть 𝑅𝑚 = 𝑤𝑟𝑖𝑡𝑒, 𝑟𝑒𝑎𝑑 .

Пользователю присваивается множество КУ субъекта:

𝑈𝑠𝑒𝑟𝑀𝑎𝑛𝑑𝑎𝑡𝑅𝑢𝑙𝑒: 𝑈𝑠𝑒𝑟𝑠 ⇸ ℙ1(П).

При создании маркера для 𝑈 ∈ 𝑈𝑠𝑒𝑟𝑠 маркеру ставится в соответствие КУ из

множества 𝑈𝑠𝑒𝑟𝑀𝑎𝑛𝑑𝑎𝑡𝑅𝑢𝑙𝑒 𝑈 : 𝑇𝑜𝑘𝑒𝑛𝑀𝑎𝑛𝑑𝑎𝑡: 𝑈𝑠𝑒𝑟𝑠 ⇸ П

Каждому объекту присваивается КУ: 𝐸𝑛𝑡𝑖𝑡𝑦𝑋𝐴𝐶𝐿𝑀𝑎𝑛𝑑𝑎𝑡: 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠 ⇸ П.

Проверка прав доступа 𝑚𝑎𝑐𝑐𝑒𝑠𝑠_𝑐ℎ𝑒𝑐𝑘(𝐸, 𝑈, 𝑅𝑚) - функция трёх переменных

(объекта, пользователя и запрашиваемого права мандатного доступа), значения

которой задаются следующим образом:

𝑚𝑎𝑐𝑐𝑒𝑠𝑠_𝑐ℎ𝑒𝑐𝑘(𝐸, 𝑈, {𝑤𝑟𝑖𝑡𝑒}) = 𝑇𝑜𝑘𝑒𝑛𝑀𝑎𝑛𝑑𝑎𝑡 𝑈 ≤ 𝐸𝑛𝑡𝑖𝑡𝑦𝑋𝐴𝐶𝐿𝑀𝑎𝑛𝑑𝑎𝑡 𝐸

𝑚𝑎𝑐𝑐𝑒𝑠𝑠_𝑐ℎ𝑒𝑐𝑘(𝐸, 𝑈, {𝑟𝑒𝑎𝑑}) = 𝑇𝑜𝑘𝑒𝑛𝑀𝑎𝑛𝑑𝑎𝑡 𝑈 ≥ 𝐸𝑛𝑡𝑖𝑡𝑦𝑋𝐴𝐶𝐿𝑀𝑎𝑛𝑑𝑎𝑡 𝐸

𝑚𝑎𝑐𝑐𝑒𝑠𝑠_𝑐ℎ𝑒𝑐𝑘(𝐸, 𝑈, 𝑅𝑚) = 𝑚𝑎𝑐𝑐𝑒𝑠𝑠_𝑐ℎ𝑒𝑐𝑘(𝐸, 𝑈, {𝑤𝑟𝑖𝑡𝑒})&𝑚𝑎𝑐𝑐𝑒𝑠𝑠_𝑐ℎ𝑒𝑐𝑘(𝐸, 𝑈, {𝑟𝑒𝑎𝑑})
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Ролевое управление доступом реализуется на основе понятий

«пользователь», «группа пользователей» и механизма привилегий.

Набор привилегии - конечное определённое множество

𝑃𝑟𝑖𝑣𝑒𝑙𝑒𝑔𝑒𝑠 = 𝑝1, 𝑝2, … , 𝑝𝑛 .
Для каждого субъекта 𝑠 ∈ 𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑠 задаётся множество привилегий при

помощи отношения 𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠: 𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑠 ↔ 𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠
Отношение доступных привилегий маркера:

𝑇𝑜𝑘𝑒𝑛𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠: 𝑇𝑜𝑘𝑒𝑛𝑠 ↔ 𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠 × 𝐵𝑂𝑂𝐿.

При создании маркера 𝑡𝑜𝑘𝑒𝑛 отношение 𝑇𝑜𝑘𝑒𝑛𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠 меняется

следующим образом:

𝑇𝑜𝑘𝑒𝑛𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠 = 𝑇𝑜𝑘𝑒𝑛𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠 ∪ {𝑡𝑜𝑘𝑒𝑛} × (𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠 × {𝐹𝐴𝐿𝑆𝐸}),
где 𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠 = 𝑟𝑎𝑛(({𝑢𝑠𝑒𝑟} ∪ 𝑟𝑎𝑛({𝑢𝑠𝑒𝑟} ⊲ 𝐺𝑟𝑜𝑢𝑝𝑈𝑠𝑒𝑟))
⊲ 𝑆𝑢𝑏𝑗𝑒𝑐𝑡𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠)

Для использования привилегии 𝑝 требуется ее «включение», т.е.

отношение 𝑇𝑜𝑘𝑒𝑛𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠 должно содержать тройку 𝑡𝑜𝑘𝑒𝑛 ↦ (𝑝 ↦ 𝑇𝑅𝑈𝐸).
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Проверка привилегий субъекта в системе выполняется на основе функции

𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒_𝑐ℎ𝑒𝑐𝑘, принимающей значение «истина» в случае, если требуемое

множество привилегий принадлежит набору привилегий пользователя:
𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒_𝑐ℎ𝑒𝑐𝑘 𝑡𝑜𝑘𝑒𝑛, 𝑝 =

= ቊ
𝑡𝑟𝑢𝑒, при 𝑡𝑜𝑘𝑒𝑛 × 𝑝 × 𝑇𝑅𝑈𝐸 ⊆ 𝑇𝑜𝑘𝑒𝑛𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠

𝑓𝑎𝑙𝑠𝑒, при 𝑡𝑜𝑘𝑒𝑛 × 𝑝 × 𝑇𝑅𝑈𝐸 ⊈ 𝑇𝑜𝑘𝑒𝑛𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠

Пусть 𝐴 ∈ 𝑎1, 𝑎2, … , 𝑎𝑛 - множество системных вызовов, требующих от

пользователя наличия особых прав.

Тогда отношение требования наличия привилегии:

𝐴𝑐𝑡𝑖𝑜𝑛𝑃𝑟𝑖𝑣𝑒𝑙𝑒𝑔𝑒𝑠: 𝐴 ↔ 𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠.
Выполнение системного 𝑠𝑦𝑠𝑡𝑒𝑚_𝑐𝑎𝑙𝑙 𝑎, 𝑡𝑜𝑘𝑒𝑛 вызова разрешается при

истинном значении функции 𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒_𝑐ℎ𝑒𝑐𝑘:

𝑠𝑦𝑠𝑡𝑒𝑚_𝑐𝑎𝑙𝑙 𝑎, 𝑡𝑜𝑘𝑒𝑛 : 𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒_𝑐ℎ𝑒𝑐𝑘 𝑡𝑜𝑘𝑒𝑛, 𝐴𝑐𝑡𝑖𝑜𝑛𝑃𝑟𝑖𝑣𝑒𝑙𝑒𝑔𝑒𝑠[𝑎] &𝑎𝑐𝑡𝑖𝑜𝑛(𝑎).



Мандатный контроль доверия 

Уровни мандатного доверия:

𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝑇𝑟𝑢𝑠𝑡𝐿𝑒𝑣𝑒𝑙𝑠 = 𝑛𝑜𝑟𝑚𝑎𝑙,𝑚𝑒𝑑𝑖𝑢𝑚, ℎ𝑖𝑔ℎ, 𝑓𝑢𝑙𝑙

Мандатный уровень доверия пользователя:

𝑈𝑠𝑒𝑟𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝑇𝑟𝑢𝑠𝑡𝐿𝑒𝑣𝑒𝑙: 𝑈𝑠𝑒𝑟𝑠 → 𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝑇𝑟𝑢𝑠𝑡𝐿𝑒𝑣𝑒𝑙𝑠

Уровни мандатного доверия привилегий:

𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝐿𝑒𝑣𝑒𝑙: 𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠 → 𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝑇𝑟𝑢𝑠𝑡𝐿𝑒𝑣𝑒𝑙𝑠

10



Мандатный контроль доверия 

Базовый уровень доверия может быть повышен в результате интерактивного запроса:

𝑟𝑖𝑠𝑒_𝑐𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒 𝑢𝑠𝑒𝑟, 𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒 =

ቐ
𝑡𝑟𝑢𝑒, 𝑈𝑠𝑒𝑟𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝑇𝑟𝑢𝑠𝑡𝐿𝑒𝑣𝑒𝑙 𝑢𝑠𝑒𝑟 = max 𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝐿𝑒𝑣𝑒𝑙 𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒 ,

при положительном решении пользователя;
𝑓𝑎𝑙𝑠𝑒, при отрицательном решении пользователя

Функция проверки мандатного уровня доверия описывается следующим образом:

𝑐𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒_𝑐ℎ𝑒𝑐𝑘 𝑢𝑠𝑒𝑟, 𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑠 =

𝑟𝑖𝑠𝑒_𝑐𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒 𝑢𝑠𝑒𝑟, 𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒 ,
при max(𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝐿𝑒𝑣𝑒𝑙[𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒]) > 𝑈𝑠𝑒𝑟𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝑇𝑟𝑢𝑠𝑡𝐿𝑒𝑣𝑒𝑙(𝑢𝑠𝑒𝑟)

𝑡𝑟𝑢𝑒,
приmax 𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝐿𝑒𝑣𝑒𝑙 𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒 ≤ 𝑈𝑠𝑒𝑟𝑀𝑎𝑛𝑑𝑎𝑡𝑜𝑟𝑦𝑇𝑟𝑢𝑠𝑡𝐿𝑒𝑣𝑒𝑙 𝑢𝑠𝑒𝑟

Системный вызов:

𝑠𝑦𝑠𝑡𝑒𝑚_𝑐𝑎𝑙𝑙 𝑎, 𝑡𝑜𝑘𝑒𝑛 : 𝑐𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒_𝑐ℎ𝑒𝑐𝑘 𝑢𝑠𝑒𝑟, 𝐴𝑐𝑡𝑖𝑜𝑛𝑃𝑟𝑖𝑣𝑒𝑙𝑒𝑔𝑒𝑠 𝑎 &
𝑝𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒_𝑐ℎ𝑒𝑐𝑘 𝑡𝑜𝑘𝑒𝑛, 𝐴𝑐𝑡𝑖𝑜𝑛𝑃𝑟𝑖𝑣𝑒𝑙𝑒𝑔𝑒𝑠[𝑎] & 𝑎𝑐𝑡𝑖𝑜𝑛(𝑎)
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Операции над объектами. Создание объекта

12

𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠′ = 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠 ∪ {𝑜𝑏𝑗𝑒𝑐𝑡}
𝑂𝑏𝑗𝑒𝑐𝑡𝑠′ = 𝑂𝑏𝑗𝑒𝑐𝑡𝑠 ∪ {𝑜𝑏𝑗𝑒𝑐𝑡}
𝑇𝑦𝑝𝑒′ = 𝑇𝑦𝑝𝑒 ∪ 𝑜𝑏𝑗𝑒𝑐𝑡 ↦ 𝑜𝑏𝑗𝑒𝑐𝑡_𝑡𝑦𝑝𝑒
𝐷𝐴𝐶𝐿𝑠′ = 𝐷𝐴𝐶𝐿𝑠 ∪ {𝑑𝑎𝑐𝑙}
𝐴𝐶𝐸𝑠′(𝑑𝑎𝑐𝑙) = (𝑆𝑖𝑑𝑠 × ( 𝑟𝑎𝑛({𝑜𝑏𝑗𝑒𝑐𝑡_𝑡𝑦𝑝𝑒} ◁ 𝑅𝑑) × {𝑜𝑏𝑗𝑒𝑐𝑡_𝑡𝑦𝑝𝑒} ) ) ◁ 𝐴𝐶𝐸𝑠(𝑇𝑜𝑘𝑒𝑛𝐷𝐴𝐶𝐿(𝑡𝑜𝑘𝑒𝑛))
𝐸𝑛𝑡𝑖𝑡𝑦𝐷𝐴𝐶𝐿′(𝑜𝑏𝑗𝑒𝑐𝑡) = 𝑑𝑎𝑐𝑙
𝐸𝑛𝑡𝑖𝑡𝑦𝑂𝑤𝑛𝑒𝑟′(𝑜𝑏𝑗𝑒𝑐𝑡) = 𝑇𝑜𝑘𝑒𝑛𝑈𝑠𝑒𝑟(𝑡𝑜𝑘𝑒𝑛)
𝐻𝑎𝑛𝑑𝑙𝑒′(𝑃𝑎𝑟𝑒𝑛𝑡(𝑡ℎ𝑟𝑒𝑎𝑑)) = 𝐻𝑎𝑛𝑑𝑙𝑒(𝑃𝑎𝑟𝑒𝑛𝑡(𝑡ℎ𝑟𝑒𝑎𝑑)) ∪ ({𝑛 ↦ 𝑜𝑏𝑗𝑒𝑐𝑡} × 𝑟𝑖𝑔ℎ𝑡𝑠)
𝐻𝑎𝑛𝑑𝑙𝑒𝑠𝑂𝑓𝑇ℎ𝑟𝑒𝑎𝑑′ ≔ 𝐻𝑎𝑛𝑑𝑙𝑒𝑠𝑂𝑓𝑇ℎ𝑟𝑒𝑎𝑑 ∪ 𝑡ℎ𝑟𝑒𝑎𝑑 ↦ 𝑛
𝑔𝑒𝑡𝑡𝑒𝑑𝑅𝑖𝑔ℎ𝑡𝑠′ ≔ 𝑔𝑒𝑡𝑡𝑒𝑑𝑅𝑖𝑔ℎ𝑡𝑠 ∪ ({𝑡𝑜𝑘𝑒𝑛 ↦ 𝑜𝑏𝑗𝑒𝑐𝑡} × 𝑟𝑖𝑔ℎ𝑡𝑠)

Открытие объекта

𝐻𝑎𝑛𝑑𝑙𝑒′(𝑃𝑎𝑟𝑒𝑛𝑡(𝑡ℎ𝑟𝑒𝑎𝑑)) ≔ 𝐻𝑎𝑛𝑑𝑙𝑒(𝑃𝑎𝑟𝑒𝑛𝑡(𝑡ℎ𝑟𝑒𝑎𝑑)) ∪ ({𝑛 ↦ 𝑜𝑏𝑗𝑒𝑐𝑡} × 𝑛𝑒𝑒𝑑𝑒𝑑_𝑟𝑖𝑔ℎ𝑡𝑠)
𝐻𝑎𝑛𝑑𝑙𝑒𝑠𝑂𝑓𝑇ℎ𝑟𝑒𝑎𝑑′ ≔ 𝐻𝑎𝑛𝑑𝑙𝑒𝑠𝑂𝑓𝑇ℎ𝑟𝑒𝑎𝑑 ∪ {𝑡ℎ𝑟𝑒𝑎𝑑 ↦ 𝑛}
𝑔𝑒𝑡𝑡𝑒𝑑𝑅𝑖𝑔ℎ𝑡𝑠′ ≔ 𝑔𝑒𝑡𝑡𝑒𝑑𝑅𝑖𝑔ℎ𝑡𝑠 ∪ ({𝑡𝑜𝑘𝑒𝑛 ↦ 𝑜𝑏𝑗𝑒𝑐𝑡} × 𝑛𝑒𝑒𝑑𝑒𝑑_𝑟𝑖𝑔ℎ𝑡𝑠)



Выполнение операции над объектом

13

Выполнение функции check_access при выполнении действий реализуется

одноименным событием со следующим набором охранных условий:

𝑡ℎ𝑟𝑒𝑎𝑑 ∈ 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠
𝑒𝑛𝑡𝑖𝑡𝑦 ∈ 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠
𝑡𝑦𝑝𝑒 = 𝑇𝑦𝑝𝑒(𝑒𝑛𝑡𝑖𝑡𝑦)
𝑟𝑖𝑔ℎ𝑡𝑠 ⊆ 𝑅𝑑[{𝑡𝑦𝑝𝑒}]

∃𝑛 · 𝑛 ∈ 𝑟𝑎𝑛 𝑡ℎ𝑟𝑒𝑎𝑑 ◁ 𝐻𝑎𝑛𝑑𝑙𝑒𝑠𝑂𝑓𝑇ℎ𝑟𝑒𝑎𝑑 ∧ 𝑛 ↦ 𝑒𝑛𝑡𝑖𝑡𝑦 × 𝑟𝑖𝑔ℎ𝑡𝑠 ⊆ 𝐻𝑎𝑛𝑑𝑙𝑒 𝑃𝑎𝑟𝑒𝑛𝑡 𝑡ℎ𝑟𝑒𝑎𝑑



Закрытие описателя

14

𝐻𝑎𝑛𝑑𝑙𝑒′ 𝑃𝑎𝑟𝑒𝑛𝑡 𝑡ℎ𝑟𝑒𝑎𝑑 = 𝐻𝑎𝑛𝑑𝑙𝑒 𝑃𝑎𝑟𝑒𝑛𝑡 𝑡ℎ𝑟𝑒𝑎𝑑 ∖ 𝑛 ↦ 𝑒𝑛𝑡𝑖𝑡𝑦 × 𝑅𝑑 𝑡𝑦𝑝𝑒

𝐻𝑎𝑛𝑑𝑙𝑒𝑠𝑂𝑓𝑇ℎ𝑟𝑒𝑎𝑑′ = 𝐻𝑎𝑛𝑑𝑙𝑒𝑠𝑂𝑓𝑇ℎ𝑟𝑒𝑎𝑑 ∖ ({𝑡ℎ𝑟𝑒𝑎𝑑} × 𝑑𝑜𝑚(𝑑𝑜𝑚(𝐻𝑎𝑛𝑑𝑙𝑒(𝑃𝑎𝑟𝑒𝑛𝑡(𝑡ℎ𝑟𝑒𝑎𝑑))) ▷
{𝑒𝑛𝑡𝑖𝑡𝑦}))

Удаление объекта
𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠′ = 𝐸𝑛𝑡𝑖𝑡𝑖𝑒𝑠 ∖ {𝑒𝑛𝑡𝑖𝑡𝑦}
𝑂𝑏𝑗𝑒𝑐𝑡𝑠′ = 𝑂𝑏𝑗𝑒𝑐𝑡𝑠 ∖ {𝑒𝑛𝑡𝑖𝑡𝑦}
𝐷𝐴𝐶𝐿𝑠′ = 𝐷𝐴𝐶𝐿𝑠 ∖ {𝑑𝑎𝑐𝑙}
𝐴𝐶𝐸𝑠′ = {𝑑𝑎𝑐𝑙} ⩤ 𝐴𝐶𝐸𝑠
𝐸𝑛𝑡𝑖𝑡𝑦𝐷𝐴𝐶𝐿′ = {𝑒𝑛𝑡𝑖𝑡𝑦} ⩤ 𝐸𝑛𝑡𝑖𝑡𝑦𝐷𝐴𝐶𝐿
𝑇𝑦𝑝𝑒′ = {𝑒𝑛𝑡𝑖𝑡𝑦} ⩤ 𝑇𝑦𝑝𝑒
𝐺𝑒𝑡𝑇𝑜𝑘𝑒𝑛′ = {𝑒𝑛𝑡𝑖𝑡𝑦} ⩤ 𝐺𝑒𝑡𝑇𝑜𝑘𝑒𝑛
𝐸𝑛𝑡𝑖𝑡𝑦𝑂𝑤𝑛𝑒𝑟′ = {𝑒𝑛𝑡𝑖𝑡𝑦} ⩤ 𝐸𝑛𝑡𝑖𝑡𝑦𝑂𝑤𝑛𝑒𝑟
𝐻𝑎𝑛𝑑𝑙𝑒′(𝑃𝑎𝑟𝑒𝑛𝑡(𝑡ℎ𝑟𝑒𝑎𝑑)) = (𝑑𝑜𝑚(𝐻𝑎𝑛𝑑𝑙𝑒(𝑃𝑎𝑟𝑒𝑛𝑡(𝑡ℎ𝑟𝑒𝑎𝑑))) ▷ {𝑒𝑛𝑡𝑖𝑡𝑦}) ⩤

𝐻𝑎𝑛𝑑𝑙𝑒(𝑃𝑎𝑟𝑒𝑛𝑡(𝑡ℎ𝑟𝑒𝑎𝑑))
𝐻𝑎𝑛𝑑𝑙𝑒𝑠𝑂𝑓𝑇ℎ𝑟𝑒𝑎𝑑′ = 𝐻𝑎𝑛𝑑𝑙𝑒𝑠𝑂𝑓𝑇ℎ𝑟𝑒𝑎𝑑 ∖ ({𝑡ℎ𝑟𝑒𝑎𝑑} × 𝑑𝑜𝑚(𝑑𝑜𝑚(𝐻𝑎𝑛𝑑𝑙𝑒(𝑃𝑎𝑟𝑒𝑛𝑡(𝑡ℎ𝑟𝑒𝑎𝑑))) ▷

{𝑒𝑛𝑡𝑖𝑡𝑦}))
𝑔𝑒𝑡𝑡𝑒𝑑𝑅𝑖𝑔ℎ𝑡𝑠′ = (𝑇𝑜𝑘𝑒𝑛𝑠 × {𝑒𝑛𝑡𝑖𝑡𝑦}) ⩤ 𝑔𝑒𝑡𝑡𝑒𝑑𝑅𝑖𝑔ℎ𝑡𝑠



Модель в системе Rodin
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Модель в системе Rodin
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Модель в системе Rodin
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Дальнейшее развитие 

 Завершение верификации формальной модели в 

системе Rodin;

 уточнение модели;

 покрытие кода формальной моделью.
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Спасибо за внимание!

qpos@cryptosoft.ru
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