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Введение в проблему

Таблица отслеживания памяти супервизора (SmMTT)

Конфиденциальное расширение виртуальной машины (CoVE)

Работа с внешними устройствами в конфиденциальном расширении виртуальной 
машины
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Развитие средств защиты в архитектуре RISC-V

Сложность вычислений

Микроконтроллеры

Персональные устройства

Серверные 
платформы

PMP IOPMP

MMU

IOMMU
SmMTT

IOMTT

sPMP

CHERI

CFI SS

CFI LP

CoVE

CoVE IO

Crypto

Privilege modes

PMP – Physical Memory Protection
IO – input/output
MMU – Memory management unit
SMAP/SMEP – Supervisor Memory 
Access/Execution Prevention
CHERI – Capability Hardware Enabled RISC-V 
Instructions
CFI – Control flow integrity
SS – Shadow Stack
LP – Landing pads
sPMP – Supervisor mode PMP
SmMTT – Supervisor mode Memory 
Tracking Table
CoVE - Confidential VM Extension

SMAP SMEP



4Copyright © 2024 Syntacore. All trademarks, product, and brand names belong to their respective 
owners.

So
ft

w
ar

e

Smsdid

Изоляция приложений, ОС, супервизора

Supervisor Domain 
SDID

Hypervisor
(Supervisor domain security manager)

VMID

Root Domain Security Manager

App App

OS

VMID

App App

OS

M

HS

VS

VU

Проблема: 
Гипервизор имеет доступ ко всей 
физической памяти и внешним 
устройствам

hart1 hartN

RAM

H
ar

d
w

ar
e

hart2

PMP PMP PMP

Как разграничить доступ к 
памяти для нескольких 
гипервизоров?
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• Только RDSM имеет доступ 
ко всему физическому 
адресному пространству.

Smsdid

Изоляция между доменами супервизора
Изоляция с помощью 
SmMTT
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• Идентификатор домена 
супервизора (SDID) связан 
с доменом супервизора.

• Домен супервизора связан с 
набором регионов 
физических адресов, 
которые изолированы от 
других доменов супервизора 
на той же платформе
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Расширение конфиденциальной 
виртуальной машины- CoVE, CoVE IO, SmMTT

ISA –
изменения в 
железе

Non-ISA
Софтверная 
реализация

CoVE CoVE I/O

SmMTT
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• Изоляции физической памяти на основе страниц и регионов на M-уровне . 
• ПО домена супервизора размещает изолированные ВМ, приложения и даже вложенные 

гипервизоры внутри домена.
• Менеджер домена супервизора в каждом домене изолирует рабочие нагрузки с 

использованием привилегированных режимов ((V)U (V)S).
• Изолированные домены супервизора обеспечивают гарантии конфиденциальности и 

целостности данных/кода независимо от других доменов супервизора.

SmMTT - назначение таблицы отслеживания 
памяти для изоляции домена супервизора 
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Confidential VM Ext компоненты
• TSM-driver предоставляет доступ к 

Trusted Execution Environment Interface 
(TEEI) – зависит от HW

• COVEH - управление жизненным циклом 
TVM: создание, добавление страниц в 
TVM, планирование выполнения TVM и 
т.д.

• TEE Security Manager TSM - доверенный 
посредник между TEE и не-TEE 
нагрузками на одной платформе
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Host OS/VMM
Memory 

management Scheduling
IO 

assignment

COVG-ABI

COVEH-ABI

TSM driver [Root Security Manager]
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• COVEG - TVM запрашивает функции 
аттестации, функции управления 
памятью, общую память или пара-
виртуализированный ввод-вывод.
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CoVE I/O проблема

• Пара-виртуализированный ввод-вывод = 
многократное копирование данных 
через общую память с/на устройство 
ввода-вывода в/из конфиденциальной 
памяти.

• Буфер общей памяти требует 
дополнительной защиты канала 
передачи (например, шифрование 
данных на транспортном уровне).

Untrusted 
Device

Shared memory Confidential memory

Trusted 
Guest

Data copy

Non confidential 
domain

Confidential 
domain

Data useDMA to 
bounce buffer
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CoVE IO предназначение

Установить доверие к устройству  с 
помощью 

• идентификационных данных устройства 

• его конфигурации и состояния 
безопасности
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Гарантировать, что не доверенный 
компонент домена не сможет 
перехватывать, изменять или 
контролировать данные, 
передаваемые между гостем и 
назначенными ему устройствами.

Принимать устройства в TCB или нет, 
прежде чем разрешить им прямой
доступ к конфиденциальной памяти и 
прежде чем иметь возможность
контролировать и настраивать 
устройства ввода-вывода..
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Заключение

• SmMTT –изоляция физического адресного пространства для более чем 
одного домена супервизора. 

• Несколько доменов - снижение размера общей TCB между 
доменами и аттестация каждого домена независимо от других 
доменов. 

• CoVE – новый класс доверенной среды выполнения с аппаратной 
аттестацией - TVM. 

• TVM поддерживаются аппаратным, аттестуемым TCB, состояние 
выполнения и память изолированы от хостовой ОС/VMM и другого 
программного обеспечения платформы.

• CoVE IO –улучшает время работы внешних устройств с TVM не в ущерб 
свойствам конфиденциальности и защиты виртуальных машин.
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Example with Virtualization
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CoVE Example

HW RoT
Other RoT

Devices

IOPMP

Hosting 
Devices

TEE Devices

IOPMP

Root Domain

PMP/ePMP

FW RoT Services Secure Monitor

Normal Domain TEE Domain

WL WL

Rich OS

sPMP/MMU

Trusted App Trusted App

TEE OS

sPMP/MMU

System

Hart

M

S

U

Root Domain Isolation

Supervisor Domain Isolation


