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Актуальность задачи формального представления
моделей управления доступом

ADV_SPM.1 "Формальная мо-
дель политики безопасности"
Оценочный уровень доверия
5, предусматривает полуфор-
мальное проектирование и
тестирование
Оценочный уровень доверия
6, предусматривает полуфор-
мальную верификацию и
тестирование проекта
Оценочный уровень доверия 7,
предусматривает формальную
верификацию проекта и тести-
рование [1]
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Темпоральная логика действий Лэмпорта TLA+ I

Темпоральные операторы логики Лэмпорта:

� – оператор "всегда в будущем";

� – оператор "всегда в прошлом";

○ – оператор "в следующий момент
времени";

� – оператор "в предыдущий момент
времени";

♦ – оператор "однажды в будущем";

� – оператор "однажды в прошлом";

𝒰 – бинарный оператор "до тех пор
пока";

𝒮 – бинарный оператор "с тех пор
как".

Формулы в темпоральной логике Лэмпорта

Логические формулы в рамках предлагаемой модели управления доступа задаются
следующим образом (в форме Бэкуса-Наура):

⟨𝜑⟩ |= 𝑃𝑟𝑒𝑑𝐴𝑐𝑡𝑖𝑜𝑛 | 𝑝(𝑡1, . . . , 𝑡𝑛) | ¬𝜑
| 𝜑 ∨ 𝜑 | 𝜑 ∧ 𝜑 | 𝜑 → 𝜑 | ∀𝑥 : 𝜑
| ∃𝑥 : 𝜑 | �𝜑 | ♦𝜑 | ○𝜑 | 𝜑𝒰𝜑
| �𝜑 | �𝜑 | �𝜑 | 𝜑𝒮𝜑,

(1)

где 𝑃𝑟𝑒𝑑𝐴𝑐𝑡𝑖𝑜𝑛 – действия, 𝑝 – предикат, 𝑡1, . . . ,𝑡𝑛 – термы, 𝑥 – переменная.
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Темпоральная логика действий Лэмпорта TLA+ II

Соотношения между операторами TLA+

♦𝐹 ≡ ¬�¬𝐹 �𝐹 ≡ ¬�¬𝐹
♦𝐹 ≡ (𝐹 ∨ ¬𝐹 )𝒰𝐹 �𝐹 ≡ 𝐹𝒮(𝐹 ∨ ¬𝐹 )

Пример спецификации на языке TLA+ [2]:

module HourClock
extends Naturals
variable hr
Init ∆

= hr ∈ (1 . . 12)
Next ∆

= hr ′ = if hr 6= 12 then hr + 1 else 1
Spec ∆

= Init ∧2[Next ]hr

theorem Spec ⇒ 2Init

(2)
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Спецификация модели на TLA+ I
Общая спецификация и предикаты действий модели

Спецификация модели управления доступом на языке TLA+:

𝑆𝑝𝑒𝑐 , 𝐼𝑛𝑖𝑡 ∧�[𝑁𝑒𝑥𝑡]𝑣𝑎𝑟𝑠, (3)

𝐼𝑛𝑖𝑡 – процедура инициализация переменных модели,
𝑁𝑒𝑥𝑡 – предикат действия, изменяющий состояние модели,
𝑣𝑎𝑟𝑠 – переменные модели, , – символ "равно по определению".

Next ∆
= ∨ CreateSubjectD ∨ DeleteSubjectD

∨ ReadD ∨ WriteD
∨ AppendWD ∨ CreateObjectD
∨ DeleteObjectD ∨ GrantRightsD
∨ RemoveRightsD ∨ IncludeObjectD
∨ ExcludeObjectD ∨ ApproveObjectD
∨ ArchiveObjectD ∨ CancelObjectD
∨ CopyObjectD ∨ AssociateCopyD

(4)
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Спецификация модели на TLA+ II
Определение переменных модели и типов данных, описывающих объекты и
субъекты модели

variables A, O , S ,
vars ∆

= 〈A, O , S 〉,
(5)

𝐴 – множество текущих (произошедших) доступов,
𝑂 – множество объектов,
𝑆 – множество субъектов.

Objects ∆
= [oid : ObjectIDs , meta : ObjectMeta, body : ObjectBody ,

owner : SubjectIDs , grantm : GrantedRights ,
grantb : GrantedRights , incl : ObjectIDs ,
st : ObjectStates ].

(6)

Subjects ∆
= [sid : SubjectIDs , cnfl : ConfidLevels ,
intl : IntegrLevels , cat : subset Categories ,
owner : SubjectIDs ].

(7)

Rights ∆
= {“read”, “write”},

GrantedRights ∆
= 〈sid : SubjectIDs , r : Rights〉.

(8)
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Спецификация модели на TLA+ III
Инициализация начальных значений переменных модели

s0 ∆
= [sid 7→ 0, cnfl 7→ 1, intl 7→ 1,

cat 7→ {“c1”, “c2”}, owner 7→ 0],
s1 ∆

= [sid 7→ 1, cnfl 7→ 1, intl 7→ 0,
cat 7→ {“c2”, “c3”}, owner 7→ 1],

o0 ∆
= [oid 7→ 0,

meta 7→ [cnfl 7→ 0, intl 7→ 0],
body 7→ [cnfl 7→ 0, intl 7→ 0],
cat 7→ {“c1”, “c2”},
owner 7→ 1,
grantm 7→ {〈0, “write”〉, 〈0, “read”〉},
grantb 7→ {〈0, “read”〉},
incl 7→ {},
copy 7→ {},
st 7→ “work” ],

Init ∆
= ∧ A = {}

∧ S = {s0, s1}
∧O = {o0}.

(9)
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Спецификация модели на TLA+ IV
Предикат действия Read

Read(s , o, r , op) ∆
=
∧ A′ = A ∪ {〈s .sid , o.oid , r , op〉}
∧ unchanged 〈S , O〉

ReadD ∆
= ∃ r ∈ Rights :
∃ s ∈ S :
∃ o ∈ O :
∃ op ∈ ObjectParts :

∧ r = “read”
∧ o.cat ⊆ s .cat
∧ ∨ ∧ op = “meta”
∧ s .cnfl ≥ o.meta.cnfl
∧ ∨ {〈s .sid , r〉} ⊆ o.grantm
∨ o.owner = s .sid

∨ ∧ op = “body”
∧ s .cnfl ≥ o.body .cnfl
∧ ∨ {〈s .sid , r〉} ⊆ o.grantb
∨ o.owner = s .sid

∧ Read(s , o, r , op).

(10)
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Спецификация модели на TLA+ V
Предикат действия CreateSubject

CreateSubject(sp, sid , cnf , int) ∆
=

∧ S ′ = S ∪ {[sid 7→ sid ,
intl 7→ int ,
cnfl 7→ cnf ,
cat 7→ sp.cat ,
owner 7→ sp.sid ]}

∧A′ = A ∪ {〈sp.sid , sid , “screate”〉}
∧ PrintT (〈sp.sid , sid , “screate”〉)
∧ unchanged 〈O〉

CreateSubjectD ∆
= ∃ sp ∈ S :

∃ sid ∈ SubjectIDs :
∧ ∀ ss ∈ S : sid 6= ss.sid
∧ ∃ cnf ∈ ConfidLevels :
∃ int ∈ IntegrLevels :
∧ sp.cnfl = cnf
∧ sp.intl = int
∧ CreateSubject(sp, sid , cnf , int)

(11)
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Спецификация модели на TLA+ V
Предикат действия CopyObject

CopyObject(s , o, x ) ∆
= ∧O ′ = O ∪ {[oid 7→ x ,

meta 7→ [cnfl 7→ o.meta.cnfl ,
intl 7→ o.meta.intl ],
body 7→ [cnfl 7→ o.body .cnfl ,
intl 7→ o.body .intl ],
owner 7→ s .sid ,
grantm 7→ o.grantm,
grantb 7→ o.grantb,
cat 7→ o.cat ,
incl 7→ o.incl ,
st 7→ “approved” ,
copy 7→ {o.oid}]}

∧ A′ = A ∪ {〈s .sid , o.oid , “copy” , x 〉}
∧ unchanged 〈S 〉

CopyObjectD ∆
= ∃ s ∈ S :
∧O 6= {}
∧ ∃ o ∈ O : ∧ o.owner = s .sid

∧ o.incl = {}
∧ o.st = “approved”
∧ s .cat ⊆ o.cat
∧ s .cnfl = o.meta.cnfl
∧ s .intl ≥ o.meta.intl
∧ s .cnfl = o.body .cnfl
∧ s .intl ≥ o.body .intl
∧ Cardinality(scp(o)) < 2
∧ ∃ x ∈ ObjectIDs : ∀ oo ∈ O :
∧ x 6= oo.oid
∧ CopyObject(s , o, x )

(12)
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Спецификация модели на TLA+ VI
Задание инвариантов модели: инвариант типов (инвариант консистентности)

ObjTypeInv ∆
=
∧ ∀ o ∈ O : ∧ o.oid ∈ ObjectIDs

∧ o.meta ∈ ObjectMeta
∧ o.body ∈ ObjectBody
∧ o.owner ∈ SubjectIDs
∧ {o.incl} ⊆ subset ObjectIDs
∧ {o.copy} ⊆ subset ObjectIDs
∧ o.st ∈ ObjectStates
∧ o.cat ∈ subset Categories

TypeInv ∆
= ∧ S ⊆ Subjects
∧ObjTypeInv
∧ ∀ sn ∈ S : if ∃ sm ∈ S : ∧ sm 6= sn

∧ sn.sid = sm.sid
then false
else true

∧ ∀ on ∈ O : if ∃ om ∈ O : ∧ om 6= on
∧ on.oid = om.oid

then false
else true

(13)
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Спецификация модели на TLA+ VII
Задание инвариантов модели: инвариант безопасности

Safety ∆
= ∧ ∀ o ∈ O : ∧ o.meta.cnfl ≤ o.body .cnfl

∧ o.meta.intl = o.body .intl
∧ if o.incl 6= {}

then ∀ i ∈ o.incl :
∧ ∃ oi ∈ O :
∧ oi .oid 6= o.oid
∧ oi .oid = i
∧ o.grantm ⊆ oi .grantm
∧ o.grantb ⊆ oi .grantb
∧ o.st = oi .st

else true
∧ Cardinality(scs(o)) ≤ 1
∧ Cardinality(scp(o)) ≤ 2
∧ ∃ s ∈ S :
∧ o.owner = s .sid
∧ if o.grantm 6= {}

then ¬o.grantm ⊆ ({s .sid} × Rights)
else true

∧ if o.grantb 6= {}
then ¬o.grantb ⊆ ({s .sid} × Rights)
else true

∧ ¬∃ o ∈ O : ∧ ∨ o.st = “archived”
∨ o.st = “cancelled”
∧ ∨ o.grantm ∩ (SubjectIDs × {“write”}) 6= {}
∨ o.grantb ∩ (SubjectIDs × {“write”}) 6= {}

(14)
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Спецификация модели на TLA+ VIII
Верификация модели методом "Model Checking"

Верификация разработанной модели производилась с помощью инструменталь-
ного средства TLC2 версии 2.13.
Время, затраченное на верификацию, составило порядка 2835 минут (более 47
часов) на сервере с операционной системой Ubuntu 16.04, 24 ядра Intel Xeon E5-
2620 v2 2,10 Ггц и 32 Гб оперативной памяти.
Было проверено 16 284 800 554 состояний при средней производительности си-
стемы 5 743 616 состояний в минуту.

Теорема (О выполнении инвариантов для спецификации модели)

𝑆𝑝𝑒𝑐 =⇒ �(𝑇𝑦𝑝𝑒𝐼𝑛𝑣 ∧ 𝑆𝑎𝑓𝑒𝑡𝑦)
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