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https://technogroupp.com/articles/kompleks-tehnicheskih-sredstv-asu-tp/
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Операционная система

Прикладное программное обеспечение

Полевая 
шина

Ethernet
порт

Инженерный
порт

Экран

Физические 
элементы 

управления

Прошивка
(ОС+ППО)

Программная среда исполнения ППЗУ

Порт для
съемного
носителя

Конфигурация

Ключевая информация

Журнал событий 
безопасности

Обслуживающий 
персонал

Подрядчики Непривилегированные
пользователи

Администраторы

Промышленное устройство

SCADA Сервер
Рабочая станция 

оператора
Рабочая станция

инженера

Обслуживающий 
персонал

Подрядчики Непривилегированные
пользователи

Администраторы

Технологическая сеть

Другие 
промышленные 

устройства

Инженерный ноутбук

Устройства нижнего 
уровня (датчики, сенсоры, 

исполнительные 
механизмы и др.)

Съемный носитель
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Операционная система

Прикладное программное обеспечение

Полевая 
шина

Ethernet
порт

Инженерный
порт

Экран

Физические 
элементы 

управления

Прошивка
(ОС+ППО)

Программная среда исполнения ППЗУ

Порт для
съемного
носителя

Конфигурация

Ключевая информация

Журнал событий 
безопасности

Обслуживающий 
персонал

Подрядчики Непривилегированные
пользователи

Администраторы

Промышленное устройство

SCADA Сервер
Рабочая станция 

оператора
Рабочая станция

инженера

Обслуживающий 
персонал

Подрядчики Непривилегированные
пользователи

Администраторы

Технологическая сеть

Другие 
промышленные 

устройства

Инженерный ноутбук

Устройства нижнего 
уровня (датчики, сенсоры, 

исполнительные 
механизмы и др.)

Съемный носитель

Нарушитель

Нарушитель

Нарушитель
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https://www.kp.ru/guide/initsiativnyi-audit.html
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https://trudovik.pro/catalog/oformlenie_stroyki/stroitelnye_znaki/2125/?oid=2126



14

– TLS)

– VLAN

– SNMPv3

– MAC, IP, TCP/IP 

–

–

image: Flaticon.com
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Операционная система

Прикладное программное обеспечение

Прошивка
(ОС+ППО)

Программная среда исполнения ППЗУ

Конфигурация

Ключевая информация

Журнал событий 
безопасности

Промышленное устройство
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KasperskyOS RT (real-time):
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– POSIX
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KasperskyOS RT (real-time)
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