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Два подхода к Два подхода к 
уменьшению площади уменьшению площади 

атаки на kubernetesатаки на kubernetes



2 Поверхность атаки на Поверхность атаки на 
кластеркластер

● Доступ контейнера к HOST-Доступ контейнера к HOST-
системе путём монтирование системе путём монтирование 
каталогов HOST-системы c каталогов HOST-системы c 
получением привелегий rootполучением привелегий root

● Повышение привелегий Повышение привелегий 
контейнераконтейнера

● Прямой доступ к узлу кластера Прямой доступ к узлу кластера 
через sshчерез ssh

● Ошибки в настройках RBACОшибки в настройках RBAC
● Доступ к токенам приложенийДоступ к токенам приложений
● ......



3 Уменьшение поверxности Уменьшение поверxности 
атаки на кластератаки на кластер

● rootless kubernetes rootless kubernetes 
(usernetes/podsec-k8s):(usernetes/podsec-k8s):
● Доступ контейнера к HOST-системе Доступ контейнера к HOST-системе 

путем монтирование каталогов HOST-путем монтирование каталогов HOST-
системы c получением привелегий rootсистемы c получением привелегий root

● Повышение привелегий контейнераПовышение привелегий контейнера
● исключение доступа по ssh исключение доступа по ssh 

(talos/ALT Orchestra):(talos/ALT Orchestra):
● Прямой доступ к узлу кластера через Прямой доступ к узлу кластера через 

sshssh
● ....
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podsec-k8s (usernetes) — podsec-k8s (usernetes) — 
rootless кластерrootless кластер
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Особенности podsecОсобенности podsec

● Используется только podman, cri-o решения (не containerd), поддерживающее политику Используется только podman, cri-o решения (не containerd), поддерживающее политику 
доступа к образам.доступа к образам.

● Как и в usernetes Gen1/2 контейнеры  (POD’ы) основных  сервисов kubernetes вызываются в Как и в usernetes Gen1/2 контейнеры  (POD’ы) основных  сервисов kubernetes вызываются в 
rootless-окружении обычного пользователя (в podsec-k8s — пользователь u7s-admin). rootless-окружении обычного пользователя (в podsec-k8s — пользователь u7s-admin). 
Пользовательские кПользовательские контейнеры  (с пользователями root и обычными пользователями) также онтейнеры  (с пользователями root и обычными пользователями) также 
попадают в rootless-окружение.попадают в rootless-окружение.

● Параметризация разворачивания через переменные среды (docker-регистратор, версия Параметризация разворачивания через переменные среды (docker-регистратор, версия 
kuber, …).kuber, …).

● На master-сервере кроме kubernetes располагаются:На master-сервере кроме kubernetes располагаются:

• Пользователи группы podman_dev, имеющие право скачивать любые образы, Пользователи группы podman_dev, имеющие право скачивать любые образы, 
создавать образы для локального регистратора, подписывать и помещать их в создавать образы для локального регистратора, подписывать и помещать их в 
локальный регистратор.локальный регистратор.

• Остальные пользователи могут использовать только подписанные образы локального Остальные пользователи могут использовать только подписанные образы локального 
регистратора. регистратора. 

• WEB-сервер для доступа к открытым ключам пWEB-сервер для доступа к открытым ключам пользователи группы podman_dev.ользователи группы podman_dev.

• Регистратор подписанных образов.Регистратор подписанных образов.

• Сервис trivy мониторинга уязвимостей Сервис trivy мониторинга уязвимостей 

● Автоматически настраиваются политики доступа к образам Автоматически настраиваются политики доступа к образам 

● Обеcпечивает мониторинг уязвимостей и функционирования контейнеров кластера.Обеcпечивает мониторинг уязвимостей и функционирования контейнеров кластера.
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Одноликий янус - rootfullОдноликий янус - rootfull
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Опасность rootfullОпасность rootfull

# # Запуск HOST-команд под root
# kubectl apply -f deployment.yaml 
# kubectl exec -i pod/nginx-… -- \
    rm -rf /hostRoot/…

# # Запуск вредоносного ПО 
# # с правами root
# kubectl run -i \
  --image <образ_с вредоносным_ПО>\
  -- <вредоносное_ПО>
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Поддержка rootlessПоддержка rootless
в нативном kuber >= v1.33в нативном kuber >= v1.33



9

  Запуск POD’а в rootless-режимеЗапуск POD’а в rootless-режиме
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Особенности rootlessОсобенности rootless

# # Запуск HOST-команд НЕ под root
# kubectl apply -f deployment.yaml 
# kubectl exec -i pod/nginx-… -- \
     /hostRoot/…

# # Запуск вредоносного ПО 
# #с правами обычного пользователя
# kubectl run -i \
  --image <образ_с вредоносным_ПО>\
  -- <вредоносное_ПО>
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Дерево процессов rootfull kuberДерево процессов rootfull kuber

Контейнеры  (POD’ы) основных  сервисов kubernetes вызываются c Контейнеры  (POD’ы) основных  сервисов kubernetes вызываются c 
правами root. правами root. 
Пользовательские кПользовательские контейнеры  (POD’ы) в зависимости от указаниях в онтейнеры  (POD’ы) в зависимости от указаниях в 
манифестах разворачивания могут вызываться с правами root, манифестах разворачивания могут вызываться с правами root, 
обычного пользователя или с версии обычного пользователя или с версии v1.33 под указанным v1.33 под указанным 
пользователем rootless-окружении.пользователем rootless-окружении.

USER=rootUSER=root
|-kubelet---12*[{kubelet}]|-kubelet---12*[{kubelet}]
|-conmon---kube-scheduler---7*[{kube-scheduler}]|-conmon---kube-scheduler---7*[{kube-scheduler}]
|-conmon---kube-controller---4*[{kube-controller}]|-conmon---kube-controller---4*[{kube-controller}]
|-conmon---etcd---8*[{etcd}]|-conmon---etcd---8*[{etcd}]
|-conmon---kube-apiserver---8*[{kube-apiserver}]|-conmon---kube-apiserver---8*[{kube-apiserver}]
|-conmon---kube-proxy---5*[{kube-proxy}]|-conmon---kube-proxy---5*[{kube-proxy}]
|-conmon---flanneld---8*[{flanneld}]|-conmon---flanneld---8*[{flanneld}]
|-2*[conmon---coredns---7*[{coredns}]]|-2*[conmon---coredns---7*[{coredns}]]
|-crio---10*[{crio}]|-crio---10*[{crio}]
|-conmon---<root_kubernetes_POD>|-conmon---<root_kubernetes_POD>
|-conmon---<user_kubernetes_POD>|-conmon---<user_kubernetes_POD>
|-conmon---<rootless_kubernetes_POD>|-conmon---<rootless_kubernetes_POD>
|-...|-...



12 Не зарекайсяНе зарекайся
● Медицина: «Не бывает абсолютно 

здоровых людей. Есть 
недообследованные»

● Программирование: «Не бывает 
абсолютно защищенных программ. Есть 
недопроанализированные»
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Абсолютный rootlessАбсолютный rootless
(usernetes/u7s)(usernetes/u7s)

podsecpodsec
(PODman SECurity)(PODman SECurity)



14
Состояние на март 2023Состояние на март 2023

● реализованы podman, kubernetes сервисы реализованы podman, kubernetes сервисы 
(команды), kubernetes docker-образы 1.26, (команды), kubernetes docker-образы 1.26, 
разворачиваемые стандартно в rootfull режимеразворачиваемые стандартно в rootfull режиме

● Требования ФСТЕК к июню 2023:Требования ФСТЕК к июню 2023:
–   обеспечить запуск podman-контейнеров, обеспечить запуск podman-контейнеров, 

разворачивание через kubeadm kubernetes-образов  в разворачивание через kubeadm kubernetes-образов  в 
rootless режиме rootless режиме 

– Три класса пользователей:Три класса пользователей:
● Администраторы кластераАдминистраторы кластера
● Создатели образовСоздатели образов
● Пользователи образовПользователи образов
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– Пользователи docker-образов имеют право Пользователи docker-образов имеют право 

использовать только подписанные образы использовать только подписанные образы 
от создателей образов. Любые «левые» от создателей образов. Любые «левые» 
схемы получения образов (podman load, схемы получения образов (podman load, 
podman build, …) запрещеныpodman build, …) запрещены

– Система должна мониторить Система должна мониторить 
● попытки изменения  прав,попытки изменения  прав,
●   несанкционированных изменений в работающих несанкционированных изменений в работающих 

контейнерах, контейнерах, 
● использование «левых» образов, или образов с использование «левых» образов, или образов с 

критическими CVE уязвимостями, критическими CVE уязвимостями, 
● ......



16 PODSEC VS USERNETESPODSEC VS USERNETES

 

UsernetesUsernetes
Gen1Gen1

UsernetesUsernetes
Gen2Gen2 podsecpodsec

RuntimeRuntime
environmentenvironment

DockerDocker
ComposeCompose

kubeadmkubeadm kubeadmkubeadm

MultihostMultihost NoNo YesYes YesYes
Containers Containers 
PolicyPolicy

No/No/YesYes No/YesNo/Yes YesYes

EngineEngine ContainetdContainetd
CRI-OCRI-O

ContainetdContainetd
CRI-OCRI-O

CRI-OCRI-O

Start kuber Start kuber 
services ASservices AS

SystemdSystemd
servicesservices

PODsPODs PODsPODs

MonitoringMonitoring NoNo NoNo YesYes
Local RegistryLocal Registry NoNo NoNo YesYes
Image SigningImage Signing NoNo NoNo YesYes



17 Инициализация кластера Инициализация кластера 
USERNETES(Gen1)USERNETES(Gen1)

 



18 Преимущества решения Преимущества решения 
podsec/usernetespodsec/usernetes

● usernetes/rootlessusernetes/rootless
● Все POD’ы включая базовые работают в rootless окруженииВсе POD’ы включая базовые работают в rootless окружении
● Даже при наличии уязвимостей в базовых образах и образов Даже при наличии уязвимостей в базовых образах и образов 

пользователей  злоумышленник не может нарушить работу пользователей  злоумышленник не может нарушить работу 
компонентов узла и файлов HOST-системы. компонентов узла и файлов HOST-системы. 

● podsecpodsec
● Поддержка создания безопасного окруженияПоддержка создания безопасного окружения

● Строгие политики доступа к образамСтрогие политики доступа к образам
● Создание пользователей различного класса (разработчики образов, Создание пользователей различного класса (разработчики образов, 

пользователи образов, администраторы безопасности)пользователи образов, администраторы безопасности)
● Подъем необходимых сервисов (регистратора, сервера доступа к Подъем необходимых сервисов (регистратора, сервера доступа к 

открытым подписям создателей образов).открытым подписям создателей образов).
● Мониторинг уязвимостей узлов kubernetes-кластера.Мониторинг уязвимостей узлов kubernetes-кластера.



19 Особенности реализации Особенности реализации 
podsec-k8spodsec-k8s

В переменную PATH добавляется каталог скриптов, замещающих команды kubernetes: В переменную PATH добавляется каталог скриптов, замещающих команды kubernetes: export export 
PATH=/usr/libexec/podsec/u7s/bin/:$PATHPATH=/usr/libexec/podsec/u7s/bin/:$PATH
Содержимое каталога Содержимое каталога /usr/libexec/podsec/u7s/bin/usr/libexec/podsec/u7s/bin::
crio.shcrio.sh
init-crio.sh init-crio.sh 
kubeadm -> /usr/bin/podsec-u7s-kubeadm  kubeadm -> /usr/bin/podsec-u7s-kubeadm  
_kubeadm.sh _kubeadm.sh 
kubeadm.sh kubeadm.sh 
_kubelet.sh_kubelet.sh
kubelet.sh kubelet.sh 
nsenter_u7s nsenter_u7s 
rootlessctl rootlessctl 
rootlesskit.sh rootlesskit.sh 
systemctl systemctl 
u7sinit.sh u7sinit.sh 
u7s-start-stop.shu7s-start-stop.sh

Команды (скрипты) Команды (скрипты) kubeadmkubeadm, , rootlessctlrootlessctl, , systemctlsystemctl замещают аналогичные системные команды,  замещают аналогичные системные команды, 
реализуют собственный интерфейс и вызывают в итоге системные.реализуют собственный интерфейс и вызывают в итоге системные.
Скрипты _kubeadm.sh, _kubelet.sh вызываются в пользовательском namespace.Скрипты _kubeadm.sh, _kubelet.sh вызываются в пользовательском namespace.
Скрипт _kubeadm.sh вызывает нативную команду /usr/bin/kubeadm Скрипт _kubeadm.sh вызывает нативную команду /usr/bin/kubeadm в пользовательском namespaceв пользовательском namespace



20 Порядок инициализации Порядок инициализации 
узла (kubeadm init, join)узла (kubeadm init, join)
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Двуликий янус - rootlessДвуликий янус - rootless
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Политики доступа Политики доступа 
к docker-образамк docker-образам
(podman, CRI-O)(podman, CRI-O)



23 Использование политик Использование политик 
доступа доступа 

/etc/containers/policy.json:/etc/containers/policy.json:
{{
    "default": ["default": [
        {{
            "type": "reject""type": "reject"
        }}
    ],],
    "transports": {"transports": {
        "docker": {"docker": {
            "registry.local": ["registry.local": [
                {{
                    "type": "signedBy","type": "signedBy",
                    "keyType": "GPGKeys","keyType": "GPGKeys",
                    "keyPath": "/var/sigstore/keys/imagemaker.pgp""keyPath": "/var/sigstore/keys/imagemaker.pgp"
                }}
            ]]
        }}
    }}
}}

/etc/containers/registries.d/default.yaml/etc/containers/registries.d/default.yaml
default-docker:default-docker:
    sigstore: http://registry.local:81/sigstore/sigstore: http://registry.local:81/sigstore/



24Ограничение прав для доступа Ограничение прав для доступа 
образамобразам

По умолчанию всем пользователям назначаются политики из По умолчанию всем пользователям назначаются политики из 
/etc/containers/policy.json./etc/containers/policy.json.
Для пользователей с повышенными правами принадлежащим группе Для пользователей с повышенными правами принадлежащим группе 
podman_dev права описываются в файле ~/.config/containers/policy.jsonpodman_dev права описываются в файле ~/.config/containers/policy.json
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Инициализация Инициализация 
кластера podsec-кластера podsec-

k8s в защищенном k8s в защищенном 
режимережиме



26 ControlPlane, Worker:ControlPlane, Worker: Разворачивание  Разворачивание 
узлов командами kubeadm join ...узлов командами kubeadm join ...
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Инициализация Инициализация 
кластера podsec-кластера podsec-
k8s с доступом в k8s с доступом в 

ИнтернетИнтернет
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Инициализация кластера podsec-k8sИнициализация кластера podsec-k8s

# Environment# Environment
exportexport U7S_KUBEVERSION= # версия kubernetes (v1.26.9, v1.27.7, ...); U7S_KUBEVERSION= # версия kubernetes (v1.26.9, v1.27.7, ...);
exportexport  U7S_REGISTRY= # registry.k8s.io, registry.altlinux.org,U7S_REGISTRY= # registry.k8s.io, registry.altlinux.org,
                     # registry.local                     # registry.local
exportexport U7S_PLATFORM= # k8s-c10f2, k8s-c10f1 , k8s-p10, k8s-sisyphus, ... U7S_PLATFORM= # k8s-c10f2, k8s-c10f1 , k8s-p10, k8s-sisyphus, ...

# Master ControlPlane# Master ControlPlane
export export PATH=/usr/libexec/podsec/u7s/bin/:$PATHPATH=/usr/libexec/podsec/u7s/bin/:$PATH
kubeadmkubeadm  init -v 9 ...init -v 9 ...

# ControlPlane# ControlPlane
export export PATH=/usr/libexec/podsec/u7s/bin/:$PATHPATH=/usr/libexec/podsec/u7s/bin/:$PATH
kubeadmkubeadm  join xxx.xxx.xxx.xxx:6443 \join xxx.xxx.xxx.xxx:6443 \
  --token ... \  --token ... \
  --discovery-token-ca-cert-hash sha256:.. \  --discovery-token-ca-cert-hash sha256:.. \
  --control-plane  --control-plane

# Worker# Worker
exportexport PATH=/usr/libexec/podsec/u7s/bin/:$PATH PATH=/usr/libexec/podsec/u7s/bin/:$PATH
kubeadmkubeadm  join xxx.xxx.xxx.xxx:6443 \join xxx.xxx.xxx.xxx:6443 \
  --token ...  --token ...



29 Инициализация кластера podsec-k8s Инициализация кластера podsec-k8s 
c haproxy и keepalivedc haproxy и keepalived
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Мониторинг Мониторинг 
безопасностибезопасности
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Мониторинг безопасностиМониторинг безопасности

● build-invulnerable-imagebuild-invulnerable-image - команда сборки образов с анализом  - команда сборки образов с анализом 
уязвимостей.уязвимостей.

● check-containerscheck-containers - мониторинг изменения содержимого roolfull,  - мониторинг изменения содержимого roolfull, 
rootless контейнеров (POD’ов).rootless контейнеров (POD’ов).

● сheck-imagesсheck-images - мониторинг образов на предмет их соответствия  - мониторинг образов на предмет их соответствия 
настройки политикам контейнеризации на узле.настройки политикам контейнеризации на узле.

● check-kubeapicheck-kubeapi - мониторинг аудита API-интерфейса сервиса kube- - мониторинг аудита API-интерфейса сервиса kube-
apiserver.apiserver.

● check-policycheck-policy - мониторинг изменения файлов конфигурации политик  - мониторинг изменения файлов конфигурации политик 
доступа к образам.доступа к образам.

● check-vulncheck-vuln - мониторинг docker-образов узла сканером безопасности  - мониторинг docker-образов узла сканером безопасности 
trivy.trivy.



32 Текущие недостатки решения Текущие недостатки решения 
podsec/usernetespodsec/usernetes

Из за использования сервиса поддержки rootless-сети Из за использования сервиса поддержки rootless-сети 
slirp4nets для обеспечения оверлейной сети kubernetes slirp4nets для обеспечения оверлейной сети kubernetes 
пока можно использовать только CNI flannel. Из за пока можно использовать только CNI flannel. Из за 
трансляции адресов в slirp4nets  есть проблемы с трансляции адресов в slirp4nets  есть проблемы с 
применением «продвинутых» CNI.применением «продвинутых» CNI.
Возможные пути решения:Возможные пути решения:
● Анализируются возможности использования других Анализируются возможности использования других сервисов сервисов 

поддержки rootless-сети поддержки rootless-сети 
● Ведутся работы по использованию в качестве rootless CNI Ведутся работы по использованию в качестве rootless CNI 

cilium.cilium.

Код Opensource (GPLv2). Разработчики, тестеры Welcome.Код Opensource (GPLv2). Разработчики, тестеры Welcome.



33

ALT-Orchestra/ALT-Orchestra/
talos - talos - 
sshless sshless 

kubernetes kubernetes 
кластер кластер 
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Особенности ALT Orchestra Особенности ALT Orchestra 

● ALT Orchestra (Альт Оркестрация) клон OS ALT Orchestra (Альт Оркестрация) клон OS 
Talos.Talos.

● Все ISO и docker-образы полностью Все ISO и docker-образы полностью 
собираются на основе пакетной базы ALTLinux-собираются на основе пакетной базы ALTLinux-
Sisyphus.Sisyphus.

● Поддерживается собственный стек extensions Поддерживается собственный стек extensions 
на основе на основе пакетной базы ALTLinux-Sisyphus.пакетной базы ALTLinux-Sisyphus.

● Русифицирован и принят в upstreamРусифицирован и принят в upstream  
интерфейс image-factory.интерфейс image-factory.

● Создан собственный сервис image-factory Создан собственный сервис image-factory 
https://factory.altlinux.space/.https://factory.altlinux.space/.

● Зарегистрировано в реестре российского Зарегистрировано в реестре российского 
программного обеспечения - программного обеспечения - 
https://reestr.digital.gov.ru/reestr/3607624/https://reestr.digital.gov.ru/reestr/3607624/



35 Особенности решения Особенности решения 
TalosTalos

● Отсутствие доступа к узлам по sshОтсутствие доступа к узлам по ssh
● Работа с кластером только через Работа с кластером только через 
командыкоманды
● talosctltalosctl
● kubectlkubectl

● Минимальная файловая система Минимальная файловая система 
размещаемая в оперативной памяти и размещаемая в оперативной памяти и 
монтируемая в режиме только на чтение.монтируемая в режиме только на чтение.

● Богатый набор встроенный сервисов: CNI, Богатый набор встроенный сервисов: CNI, 
HA, Service Discovery, VIP, ... HA, Service Discovery, VIP, ... 
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Сотрудничество — welcomeСотрудничество — welcome

Оба описываемых продукта — Оба описываемых продукта — 
Opensource, GPL V2Opensource, GPL V2
Приглашаем разработчиков, Приглашаем разработчиков, 
тестеров, гуру, … для совместного тестеров, гуру, … для совместного 
развития продуктов.  развития продуктов.  



37

Костарев А.Ф.Костарев А.Ф.
Базальт СПОБазальт СПО

kaf@basealt.rukaf@basealt.ru
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ПолнаяПолная
версияверсия

доклададоклада

https://www.basealt.ru/
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