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Взаимодействие 
с международным 
сообществом 
разработчиков ядра Linux 
На примере срабатывания 
WARNING in vmci_datagram_dispatch 



Фаззинг ядра Linux 



Рассматриваемое срабатывание 

Исправлено 08.03.2024 

WARNING in 
vmci_datagram_dispatch 



WARNING in vmci_datagram_dispatch 

Исправление срабатывания 

drivers/misc/vmw_vmci/vmci_datagram.c 

 

https://lore.kernel.org/lkml/20240110104042.31865-1-kovalev@altlinux.org/T/


Руководство по отправке исправлений 

Essential guide 

Submit patches to -stable tree 

https://www.kernel.org/doc/html/latest/process/submitting-patches.html
https://www.kernel.org/doc/html/latest/process/stable-kernel-rules.html#procedure-for-submitting-patches-to-the-stable-tree
https://www.kernel.org/doc/html/latest/process/stable-kernel-rules.html#procedure-for-submitting-patches-to-the-stable-tree
https://www.kernel.org/doc/html/latest/process/stable-kernel-rules.html#procedure-for-submitting-patches-to-the-stable-tree


Трудности общения с сообществом 

From Linus Torvalds <> 
Date Fri, 26 Jan 2024 12:25:05 -0800 
Subject Re: [PATCH] eventfs: Have inodes 
have unique inode numbers 
 
Steven, 
 stop making things more complicated than 
they need to be. 
 
And dammit, STOP COPYING VFS LAYER 
FUNCTIONS. 
 
It was a bad idea last time, it's a horribly bad 
idea this time too. 
[...] 
 
 
Src: lore.kernel.org  

https://lore.kernel.org/all/CAHk-=wgZEHwFRgp2Q8_-OtpCtobbuFPBmPTZ68qN3MitU-ub=Q@mail.gmail.com/


WARNING in vmci_datagram_dispatch 

Хронология событий 
Письмо мейнтейнерам драйвера VMware VMCI 27.12.2023 



WARNING in vmci_datagram_dispatch 

Src: submit patches to upstream 

Отправка изменений 

https://lore.kernel.org/lkml/20240110104042.31865-1-kovalev@altlinux.org/T/


WARNING in vmci_datagram_dispatch 

Хронология событий 
Письмо мейнтейнерам драйвера VMware VMCI 27.12.2023 

Повторная отправка исправления с указанием адреса рассылки 10.01.2024 



WARNING in vmci_datagram_dispatch 

Хронология событий 
Письмо мейнтейнерам драйвера VMware VMCI 27.12.2023 

Исправление этой же ошибки отправлено компанией Oracle 05.01.2024 

Повторная отправка исправления с указанием адреса рассылки 10.01.2024 

Ответ о том, что компания Oracle присылала подобные изменения 10.01.2024 



WARNING in vmci_datagram_dispatch 

Исправление срабатывания 

drivers/misc/vmw_vmci/vmci_datagram.c 

 

https://lore.kernel.org/lkml/20240110104042.31865-1-kovalev@altlinux.org/T/


WARNING in vmci_datagram_dispatch 

Src: upstream commit 

Исправление аналогичной проблемы 

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=e606e4b71798cc1df20e987dde2468e9527bd376


WARNING in vmci_datagram_dispatch 

Хронология событий 
Письмо мейнтейнерам драйвера VMware VMCI 27.12.2023 

Исправление этой же ошибки отправлено компанией Oracle 05.01.2024 

Повторная отправка исправления с указанием адреса рассылки 10.01.2024 

Отправлены исправления для аналогичной проблемы 19.02.2024 

Ответ о том, что компания Oracle присылала подобные изменения 10.01.2024 



WARNING in vmci_datagram_dispatch 

Хронология событий 
Письмо мейнтейнерам драйвера VMware VMCI 27.12.2023 

Исправление этой же ошибки отправлено компанией Oracle 05.01.2024 

Повторная отправка исправления с указанием адреса рассылки 10.01.2024 

Отправлены исправления для аналогичной проблемы 19.02.2024 

Изменения приняты в основную ветку ядра 08.03.2024 

Ответ о том, что компания Oracle присылала подобные изменения 10.01.2024 



Извлеченные уроки 

Четко следовать процедуре 
ответственного 

разглашения, определенной 
для конкретного 

программного обеспечения 

1 2 3 



Взаимодействие 
с международным 
сообществом 
разработчиков прокси-
сервера Squid 
На примере уязвимости 
CVE-2023-46848 



Рассматриваемая уязвимость 

Исправлено 
21.10.2023 

Severity: 8.6 (high) 

CVE-2023-46848 
DoS: CWE-193: Incorrect 

conversion between 
Numeric types 



CVE-2023-46848 

Хронология событий 
Письмо в закрытый список рассылки  05.05.2023 



CVE-2023-46848 

Хронология событий 
Письмо в закрытый список рассылки  05.05.2023 

Закрытое подтверждение уязвимости 08.05.2023 



CVE-2023-46848 

Хронология событий 
Письмо в закрытый список рассылки  05.05.2023 

Закрытое подтверждение уязвимости 08.05.2023 

Закрытое исправление 27.05.2023 



CVE-2023-46848 

src/acl/external/eDirectory_userip/ext_edirectory_userip_acl.cc 

Исправление уязвимости 

https://github.com/squid-cache/squid/commit/65d21317e0318d9549b560f62eb06be39edee774


CVE-2023-46848 

Хронология событий 
Письмо в закрытый список рассылки  05.05.2023 

Закрытое подтверждение уязвимости 08.05.2023 

Закрытое исправление 27.05.2023 

Публичное раскрытие (релиз с исправлением) 21.10.2023 



CVE-2023-46848 

Публикация информации 
Credits: 

This vulnerability was discovered by Joshua Rogers of Opera Software. 

Revision history: 

2023-10-12 11:53:02 UTC Initial Report 

Src: SQUID-2023:5 GHSA 

 

https://github.com/squid-cache/squid/security/advisories/GHSA-2g3c-pg7q-g59w


Извлеченные уроки 

Четко следовать процедуре 
ответственного 

разглашения, определенной 
для конкретного 

программного обеспечения 

1 
Самостоятельно 

устанавливать период 
эмбарго 

на неразглашение 
информации 

об уязвимости 

2 3 



Взаимодействие 
с международным 
сообществом 
разработчиков 
библиотеки Libvirt 
На примере уязвимостей 
CVE-2024-1441 и CVE-2024-2494 



Рассматриваемые уязвимости 

Исправлено 
01.03.2024 

Severity: 5.5 (medium) 

CVE-2024-1441 
DoS: CWE-193: 
Off-by-one Error 

Исправлено 
21.03.2024 

CVE-2024-2494 

Severity: 6.2 (medium) 

DoS: CWE-789: Memory 
Allocation with 

Excessive Size Value 



CVE-2024-1441 

src/interface/interface_backend_udev.c 

Исправление уязвимости 



CVE-2024-1441 

Сроки разглашения 
«This bug is subject to a 90 day disclosure deadline. If a fix for this issue is made 

available to users before the end of the 90-day deadline, this bug report will 

become public 30 days after the fix was made available. Otherwise, this bug report 

will become public at the deadline.» 

Src: Project Zero Vulnerability Disclosure FAQ 

 

https://googleprojectzero.blogspot.com/p/vulnerability-disclosure-faq.html


CVE-2024-1441 

Хронология событий 

Письмо в закрытый список рассылки 
с эмбарго 90 дней  

09.02.2024 



CVE-2024-1441 

Хронология событий 

Письмо в закрытый список рассылки 
с эмбарго 90 дней  

09.02.2024 

Закрытое присвоение CVE 12.02.2024 



CVE-2024-1441 

Хронология событий 

Письмо в закрытый список рассылки 
с эмбарго 90 дней  

09.02.2024 

Закрытое присвоение CVE 12.02.2024 

Публичное раскрытие (коммит в мастер-ветку) 01.03.2024 



CVE-2024-2494 

src/remote/remote_daemon_dispatch.c 

Исправление уязвимости 

https://gitlab.com/libvirt/libvirt/-/blob/v10.0.0/src/remote/remote_daemon_dispatch.c?ref_type=tags


CVE-2024-2494 

Сроки разглашения 
The general aim of the team is to have embargo dates which are two weeks or 

less in duration. [...] In exceptional circumstances longer initial embargoes may 

be negotiated by mutual agreement [...]. Any such extended embargoes will aim to 

be at most one month in duration. 

Src: Libvirt Security Process 

https://libvirt.org/securityprocess.html


CVE-2024-2494 

Хронология событий 
Письмо в закрытый список рассылки с эмбарго 14 дней 01.03.2024 



CVE-2024-2494 

Хронология событий 
Письмо в закрытый список рассылки с эмбарго 14 дней 01.03.2024 

Закрытое обсуждение исправлений 06.03.2024 



CVE-2024-2494 

Хронология событий 
Письмо в закрытый список рассылки с эмбарго 14 дней 01.03.2024 

Закрытое обсуждение исправлений 06.03.2024 

Напоминание об истечении периода эмбарго 14.03.2024 



CVE-2024-2494 

Письмо в закрытый список рассылки с эмбарго 14 дней 01.03.2024 

Закрытое обсуждение исправлений 06.03.2024 

Напоминание об истечении периода эмбарго 14.03.2024 

Закрытое присвоение CVE 15.03.2024 

Хронология событий 



CVE-2024-2494 

Хронология событий 
Письмо в закрытый список рассылки с эмбарго 14 дней 01.03.2024 

Закрытое обсуждение исправлений 06.03.2024 

Напоминание об истечении периода эмбарго 14.03.2024 

Закрытое присвоение CVE 15.03.2024 

Договоренность о раскрытии через 2 дня 18.03.2024 



CVE-2024-2494 

Хронология событий 
Письмо в закрытый список рассылки с эмбарго 14 дней 01.03.2024 

Закрытое обсуждение исправлений 06.03.2024 

Напоминание об истечении периода эмбарго 14.03.2024 

Закрытое присвоение CVE 15.03.2024 

Договоренность о раскрытии через 2 дня 18.03.2024 

Публичное раскрытие (публикация в devel-рассылке) 21.03.2024 



Извлеченные уроки 

Четко следовать процедуре 
ответственного 

разглашения, определенной 
для конкретного 

программного обеспечения 

1 
Самостоятельно 

устанавливать период 
эмбарго 

на неразглашение 
информации 

об уязвимости 

2 
Заранее определять 

и информировать 
разработчиков о порядке 

действий в случае истечения 
периода эмбарго. Периодически 

обозначать приближающееся 
истечение периода эмбарго 

3 



Контакты: 
Тел.: +7 (495) 123-47-99 

E-mail: contact@basealt.ru 

Офисы: 
Москва, ул. Бутырская, д. 75 

Санкт-Петербург, 4-я линия В.О., д. 17, БЦ «ЛВА» 
Саратов, ул. Октябрьская 44, корпус А, офис № 3 

Обнинск, ул. Королёва, д. 4Б, БЦ “Британика” 
Казань, ул. Петербургская, д. 50, корп. 5, офис №422 

Бесплатная техническая 
поддержка на этапе 

тестирования: 
basealt.ru/sales2 

www.basealt.ru 



Опыт взаимодействия 
с международным сообществом 
разработчиков при исправлении 
уязвимостей:  
ответственное разглашение, сроки 
исправления 

Егор Игнатов 
Александр Кузнецов 
Александр Шашкин 

egori@basealt.ru 
kuznetsovam@basealt.ru 

dutyrok@basealt.ru 

basealt.ru ООО «Базальт СПО» 
Российский разработчик  
операционных систем «Альт» 


	Опыт взаимодействия�с международным сообществом разработчиков при исправлении уязвимостей: �ответственное разглашение, сроки исправления
	Взаимодействие�с международным сообществом разработчиков ядра Linux
	Фаззинг ядра Linux
	Рассматриваемое срабатывание
	WARNING in vmci_datagram_dispatch
	Руководство по отправке исправлений
	Трудности общения с сообществом
	WARNING in vmci_datagram_dispatch
	WARNING in vmci_datagram_dispatch
	WARNING in vmci_datagram_dispatch
	WARNING in vmci_datagram_dispatch
	WARNING in vmci_datagram_dispatch
	WARNING in vmci_datagram_dispatch
	WARNING in vmci_datagram_dispatch
	WARNING in vmci_datagram_dispatch
	Извлеченные уроки
	Взаимодействие�с международным сообществом разработчиков прокси-сервера Squid
	Рассматриваемая уязвимость
	CVE-2023-46848
	CVE-2023-46848
	CVE-2023-46848
	CVE-2023-46848
	CVE-2023-46848
	CVE-2023-46848
	Извлеченные уроки
	Взаимодействие�с международным сообществом разработчиков библиотеки Libvirt
	Рассматриваемые уязвимости
	CVE-2024-1441
	CVE-2024-1441
	CVE-2024-1441
	CVE-2024-1441
	CVE-2024-1441
	CVE-2024-2494
	CVE-2024-2494
	CVE-2024-2494
	CVE-2024-2494
	CVE-2024-2494
	CVE-2024-2494
	CVE-2024-2494
	CVE-2024-2494
	Извлеченные уроки
	Слайд номер 42
	Опыт взаимодействия�с международным сообществом разработчиков при исправлении уязвимостей: �ответственное разглашение, сроки исправления

