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Области применения 
сертифицированных СКЗИ 

Шифрование соединения целиком (VPN, IPSec)

  Прикладное шифрование (HTTPS, IMAP,  TLS)

Шифрование произвольных  файлов

Шифрование файловой системы

Электронная цифровая подпись

Развертывание УЦ

2суббота, 1 октября 16 г.



3

Шифрование соединения 
целиком

Решения присутствуют на рынке

Простота настройки и использования

Удобство применения для построения 
инфраструктурных решений

Не подходит для конкретных сервисов
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Прикладное шифрование

Решения присутствуют на рынке

Возможность настройки и использования

Требуется переработка серверной и 
прикладной части

Гибкость применения

Ограничения по применению
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Шифрование произвольных 
файлов

Шифрование и расшифровка файлов c помощью cryptcp

Чтобы зашифрова
ть файл

/opt/cpr
ocsp/bin

/amd64/c
ryptcp -

encr -f 
\

«имя_сертиф
иката.cer» 

nonencry
pted enc

rypted

Чтобы расшифров
ать файл

/opt/cpr
ocsp/bin

/amd64/c
ryptcp -

decr -dn
 

E=мыло@из_с
ертификата.

ru \

-start e
ncrypted

 decrypt
ed

Решения присутствуют на рынке

Требуются навыки работы с оболочкой

:(
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Шифрование файловой системы

Решения не присутствуют на открытом рынке

Существуют серьезные технические 
ограничения, накладываемые регулятором
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Электронная цифровая 
подпись

Решения присутствуют на рынке

Существуют плагины к браузерам

Можно подписывать файлы

Требуются навыки работы с оболочкой 

Ограничения на применение плагинов

Работу с Linux поддерживают 4 сайта
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Контактная информация

Технический директор, 
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