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Доверенная платформа

Доверенные вычисления, управление

Работа с секретами

Системы повышенной надежности

Платформа на основе ARM и Linux

Технология ARM TrustZone

Доверенная загрузка (Trusted boot)

Доверенная среда (TEE)
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Доверенная платформа: эволюция идеи

ARM + TEE

Мобильные 
устройства
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ARM + TEE + СДЗ

Сетевое 
оборудование

Транспорт

POS-терминалы

IoT

Станки ЧПУ

Мобильные 
устройства



Доверенная платформа для ARM
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За год (млрд.):

• 1.7 смартфонов

• 1.5 сетевых устройств

• 11.4 микроконтроллеров



Загрузка без СДЗ и TrustZone
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• Загрузчик с “дырами”

• Linux ничем не защищен

• Нет доверенной среды для хранения секретов



Аладдин TSM
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Сертификация ФСТЭК ИТ.СДЗ.УБ2.ПЗ



Аладдин TSM

• Доверенная платформа
• Доверенный загрузчик 
• Средство доверенной загрузки – СДЗ
• Доверенная среда исполнения – TEE 
• Доверенная инфраструктура обновления

Все в одном продукте!
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Аладдин TSM

Платформа:

• ARM-v7A (Cortex-A)

• Linux, Android, Sailfish, 
Tizen
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Функции:

• Загрузка ОС

• Аутентификация пользователя

• Контроль целостности объектов ОС

• Журнал событий аудита 
безопасности

• Удаленное управление

• Обновление

• Установка ОС



Аладдин TSM: Модель использования
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• Замена загрузчика ОС

• Требует минимальных 
изменений ОС – patch 
для ядра

• Можно сделать с 
готовым продуктом

• Дает доверенную 
загрузку, доверенную 
среду, MDM

• Полная цепочка 
доверия



Аладдин TSM: Модель использования
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• Встраивание в систему на этапе 
разработки

• Встраивание в системы, 
находящиеся в производстве 
или эксплуатации

• Поставка процессорных 
модулей (SOM) с СДЗ на борту



Аладдин TSM: Доверенный загрузчик
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• Подписан, не может быть 
подменен

• Получает управление первым

• Настраивается под конкретную 
платформу

• Проверяет остальные компоненты 
перед запуском

• Контроль по ГОСТ 34.11-2012

• Использует отдельные элементы 
TrustZone



Аладдин TSM: Средство доверенной загрузки
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• Аутентификация пользователя до 
любых действий

• Авто-вход для M2M систем

• Проверка ядра, Device Tree, TEE

• Проверка разделов ФС
• Запуск TEE и ОС при отсутствии ошибок

• Режим администратора и пользователя

• Графический интерфейс и интерфейс командной строки

• Контрольные суммы: ГОСТ 34.11-2012, UMAC, SHA-256, CRC32

• Соответствует профилю ФСТЭК ИТ.СДЗ.УБ2.ПЗ



Аладдин TSM: Сертификация
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Профиль ФСТЭК:

• Средство доверенной загрузки уровня 
BIOS 2-го класса (ИТ.СДЗ.УБ2.ПЗ) 
Проверка ядра, Device Tree, TEE

Функции безопасности:

• Контроль целостности объектов ОС

• Аутентификация пользователя до любых 
действий

• Журнал событий аудита безопасности

• Самотестирование



Аладдин TSM: Сертификация
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  СДЗ 
TSM®

для ARM

• Реальная безопасность
• Защита ОС

Сертификат 
ИТ.СДЗ.УБ2.ПЗ

• Персональные данные
• Сов. Секретно
• ГИС любого уровня



Аладдин TSM: Функции

1
5

Идентификация пользователя

• По имени (login)

Аутентификация пользователя

• по паролю

• по паролю + физическому идентификатору

Порядок аутентификации

• перед выполнением любых действий 
требование профиля защиты

• автоматический вход после включения питания
для автоматизированных, необслуживаемых систем

+
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Контроль целостности:

• Объекты ОС
• Ядро ОС Linux (zImage)

• Device Tree (dtb)

• Корневая ФС (rootfs)

• Файловые системы

• Объекты данных СДЗ

• Объекты данных TEE



Аладдин TSM: Интерфейс
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Самотестирование при запуске
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Аутентификация пользователя
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Использование аппаратного идентификатора



Аладдин TSM: Интерфейс
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Проверка разделов перед запуском ОС
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Автоматический запуск для автономных систем
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Вход в интерфейс администратора



Аладдин TSM: Настройки
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Настройки доступа к разделам, контроль разделов
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Контроль объектов ОС
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Журнал событий аудита безопасности
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Обновление СДЗ TSM
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2
7

Настройки аутентификации
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Настройки ОС
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Настройки ОС восстановления (recovery)
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Настройки удаленного управления



Аладдин TSM: Решения и технологии
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• Контроль файловых систем
• Инсталлятор ОС
• Удаленное управление СДЗ 

TSM
• Контроль доступа к носителю
• Доверенная визуализация
• Доверенный ввод



Аладдин TSM: Контроль ФС
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Контроль 
файлов по 

списку

Контроль 
раздела 
целиком

Наполнен
ие списка

Вручную,
20-30 файлов

Автоматически,
тысячи файлов

Очень долгая 
проверка

Недостаточн
ый контроль

Полный 
контроль

Поддержка 
нескольких 
типов ФС

Поддержка 
любых ФС

Быстрая 
проверка



Аладдин TSM: Контроль ФС

3
3

Контроль файлов по списку: проблема 1

1.1 Инициализационные файлы в /etc/rc.d/*/
Любой файл, который там появится, будет запущен.

1.2 Поиск исполняемых файлов: /bin/ → /usr/bin/
Файлы из /bin/ подменяют файлы из /usr/bin/

1.3 Поиск библиотек: /lib/ → /usr/lib/
Файлы из /lib/ подменяют файлы из /usr/lib/

Важны не только файлы, которые есть, 
но и те, которых нет!
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Контроль файлов по списку: проблема 2

Свежая 
инсталляция 
Debian 9.4 

armhf
LXDE+LibreOffice

Очень много файлов, долгая проверка!

Каталог Объем Количество файлов
/bin 5.6M 106
/etc 3.2M 404
/lib 152M 837
/sbin 6.2M 108
/usr 1.1G 43702
→ /usr/bin 28M 518
→ /usr/lib 516M 7128



Аладдин TSM: Контроль ФС
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Контроль файлов по списку:

• Контролировать не только файлы, но и 
каталоги

• Проверять появление новых файлов
Ложные срабатывания защиты, потому что новые файлы – норма

• Контролировать symlink

• Контролировать монтирование 
монтирование разделов в произвольную точку ФС, 
монтирование папок в другие папки

• Долгая проверка тысяч файлов либо …

• …неполная проверка десятков файлов без 
гарантий…
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Наш выход: контроль ФС 
целиком
Плюсы

• Проверяет все исполняемые файлы, 
библиотеки, каталоги, конфигурационные 
файлы.

• Быстро работает

• Поддерживает любые ФС

Минусы

• Нужно разбиение ОС на разделы R/O и R/W



Аладдин TSM: Контроль ФС
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Скорость проверки:

• Старые eMMC ~40 Мб/c

• Новые eMMC ~90 Мб/c

При 90Мб/c:

• Rootfs планшета 2Гб – 23 сек

• Rootfs роутера 128Мб – 1.5 сек
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На примере Debian
Каталог Раздел Доступ

boot, bin, etc, usr, … rootfs Read-Only

var, tmp, run, … var Read-Write

home user Read-Write

Разбивается без проблем.
Есть вопросы - спросите у нас!



Аладдин TSM: Разбиение ФС
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Разбиение ФС на RO и RW:
• Выполняется без проблем в текущих версиях Linux

• По умолчанию используется в Android

Позволяет:
• Отключать питание без риска для функциональности 

ОС

• Проверять компоненты ОС через контроль раздела

• Легко восстанавливать компоненты ОС
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• Контроль файловых систем
• Инсталлятор ОС
• Удаленное управление СДЗ 

TSM
• Контроль доступа к носителю
• Доверенная визуализация
• Доверенный ввод



Аладдин TSM: Инсталлятор ОС
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Инсталлятор ОС:
• Установка образов ОС на eMMC

• Обновление, перепрошивка

• Делает ваше ARM-устройство полноценным 
компьютером

• Делает СДЗ TSM лучшим BIOS для ARM



Аладдин TSM: Инсталлятор ОС
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Одновременная установка rootfs, var, user и recovery
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• Контроль файловых систем
• Инсталлятор ОС
• Удаленное управление СДЗ 

TSM
• Контроль доступа к носителю
• Доверенная визуализация
• Доверенный ввод



Аладдин TSM: Удаленное управление
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• Мониторинг конфигурации

• Сбор журналов аудита

• Управление конфигурацией

• Управление учетными записями 
пользователей

• Срочный отзыв права 
пользования устройством

• Удаленное обновление ПО СДЗ — 
оперативное устранение 
уязвимостей

• Поддержка Аладдин JMS и 
других систем

• API и SDK для подключения 
к системам управления

• Отключается, если 
требуется повышенный 
уровень доверия

• Использует каналы связи 
основной ОС
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• Контроль файловых систем
• Инсталлятор ОС
• Удаленное управление СДЗ 

TSM
• Контроль доступа к носителю
• Доверенная визуализация
• Доверенный ввод
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• Одно физическое устройство – разные права доступа из Linux

• Аппаратный контроль благодаря TrustZone

• Ядро Linux не может нарушить разделы RO, прочитать 
запрещенные данные
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Механизм работы:

• “Виртуализация” через драйвер 
Linux

• Настройка прав доступа в СДЗ

• Контроль прав доступа в TrustZone

• Быстро, эффективно

Результат:

• Абсолютная защита раздела ОС

• Аппаратное ограничение 
распространения Exploit, Trojan
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• Контроль файловых систем
• Инсталлятор ОС
• Удаленное управление СДЗ 

TSM
• Контроль доступа к носителю
• Доверенная визуализация
• Доверенный ввод
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• Контроль файловых систем
• Инсталлятор ОС
• Удаленное управление СДЗ 

TSM
• Контроль доступа к носителю
• Доверенная визуализация
• Доверенный ввод
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Спасибо!

Андрей Волков
ЗАО Аладдин Р.Д.
+7 (495) 223-0001
a.volkov@Aladdin-rd.ru
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Будь собой в электронном мире!

Приведённая информация актуальна по состоянию на 18  2018 .мая г
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