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Процесс моделирования и 
верификации ПБ

● ADV_SPM.1 «Формальная модель политики Формальная модель политики 
безопасности»

● ADV_FSP.6 «Формальная модель политики Полная полуформальная 
функциональная спецификация с 
дополнительной формальной 
спецификацией»

● AVA_CCA_EXT.1 «Формальная модель политики Анализ скрытых каналов»

«Профиль защиты операционных систем типа «А»
 второго класса защиты ИТ.ОС.А2.ПЗ» (ФСТЭК России, 2016)
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П.Н. Девянин, Д.В. Ефремов, В.В. Кулямин, А.К. Петренко, А.В. Хорошилов, И.В. Щепетков
 Моделирование и верификация политик безопасности управления доступом в операционных системах
http://www.ispras.ru/publications/2018/security_policy_modeling_and_verification/



● 1. Моделирование ПБ
– 1.1 Разработка модели ПБ в математической нотации
– 1.2 Описание модели ПБ в нотации Event-B
– 1.3 Верификация модели ПБ в нотации Event-B

● 2. Функциональная спецификация
– 2.1 Формализация функциональной спецификации
– 2.2 Верификация функциональной спецификации

● 3. Верификация реализации
– 3.1 Дедуктивная верификация ключевых компонентов

● 3.1.1 Выделение ключевых компонентов
● 3.1.2 Спецификация требований к компоненту и его окружению
● 3.1.3 Дедуктивная верификация компонентов

– 3.2 Тестирование реализации
● 3.2.1 Мониторинг соответствия модели ФСП

Процесс моделирования и верификации ПБ
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Цели моделирования ПБ

повышение доверия за счёт
– наличия формальной модели политики 

безопасности, снижающей риски
● неправильного понимания требований
● неверной реализации требований

– установления соответствия между функциональной 
спецификацией и этой моделью



Формальная верификация

● доказательство отсутствия внутренних 
противоречий в модели ПБ

● доказательство недостижимости 
"небезопасных" состояний

● доказательство соответствия между 
формальной функциональной 
спецификацией и моделью ПБ
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Ядро Linux

● open()
● read()
● write()
● close()
● ...

● inode_permission()
● socket_post_create()
● task_kill()
● unix_stream_connect()
● ...

● kzalloc()
● copy_from_user()
● mutex_lock()
● posix_acl_release()
● ...

● User
● Session
● Role
● Access
● ...

Модуль 
безопасности

Интерфейс LSMLSM

Библиотечные LSMфункции LSMядра

Системные LSMвызовы

Пользовательские
приложения

Модель ПБ

Функциональная
спецификация

Спецификация LSM

Спецификация
LSM



Компоненты parsec

User space

Kernel space

Applications with internal data flows

Library Utillities

Spec Filesystem

Security Server LSM Hooks Kernel Access Control 

Applications

System calls 



SELinux LSM

Компоненты SELinux

User space

Kernel space

Applications with internal data flows

libsemanage

SELinuxFS

Security Server  LSM Hooks Kernel Access Control 

Applications

System calls 

SELinux utils

libselinux libsepol

Policy compiler

PolicyDB

CIL

PolicyDB
AVC

AVC

Policy



● 1. Моделирование ПБ
– 1.1 Разработка модели ПБ в математической нотации
– 1.2 Описание модели ПБ в нотации Event-B
– 1.3 Верификация модели ПБ в нотации Event-B

● 2. Функциональная спецификация
– 2.1 Формализация функциональной спецификации
– 2.2 Верификация функциональной спецификации

● 3. Верификация реализации
– 3.1 Дедуктивная верификация ключевых компонентов

● 3.1.1 Выделение ключевых компонентов
● 3.1.2 Спецификация требований к компоненту и его окружению
● 3.1.3 Дедуктивная верификация компонентов

– 3.2 Тестирование реализации
● 3.2.1 Мониторинг соответствия модели ФСП

Процесс моделирования и верификации ПБ



● 1. Моделирование ПБ
– 1.1 Разработка модели ПБ в математической нотации
– 1.2 Описание модели ПБ в нотации Event-B
– 1.3 Верификация модели ПБ в нотации Event-B

● 2. Функциональная спецификация
– 2.1 Формализация функциональной спецификации
– 2.2 Верификация функциональной спецификации

● 3. Верификация реализации
– 3.1 Дедуктивная верификация ключевых компонентов

● 3.1.1 Выделение ключевых компонентов
● 3.1.2 Спецификация требований к компоненту и его 

окружению
● 3.1.3 Дедуктивная верификация компонентов

– 3.2 Тестирование реализации
● 3.2.1 Мониторинг соответствия модели ФСП

Процесс моделирования и верификации ПБ



Проблема безопасности

Угрозы
Политики

безопасности
организации

Цели безопасности

Цели
безопасности

ОО

Задание по безопасности

Описание ОО,
его компонентов и среды

Требования безопасности           

Функциональные
требования

Требования
доверия

Цели
безопасности 

среды

Предположения

РазработкаADV

ASE

Реализация

Описание проекта

Внутренняя
структура

Функциональная
спецификация

Архитектура 
безопасности

ГОСТ Р 15408-3-2013 Критерии оценки безопасности ИТ

Модель ПБ



Проблема безопасности

Угрозы
Политики

безопасности
организации

Цели безопасности

Цели
безопасности

ОО

Задание по безопасности

Описание ОО,
его компонентов и среды

Требования безопасности           

Функциональные
требования

Требования
доверия

Цели
безопасности 

среды

Предположения

РазработкаADV

ASE

Реализация

Описание проекта

Внутренняя
структура

Функциональная
спецификация

Архитектура 
безопасности

ГОСТ Р 15408-3-2013 Критерии оценки безопасности ИТ

Модель ПБ

ТестированиеATE

Покрытие
Функциональное

тестирование



 

Модель ПБ
в математической 

нотации

РазработкаADV

Процесс моделирования и верификации ПБ

Реализация

Описание проекта

Функциональная
спецификация

Функциональные
требования

безопасности

Задание по 
безопасности

ASE

Ручная разработка

Автоматизированная
верификация Документы на естественном языке Документы в машиночитаемом формате

Модель ПБ
в нотации Event-B

1.1 1.2 1.3

Модель ФСП
в нотации Event-B

Входные данные
процесса

Легенда:

Результат
процесса

2.1 2.2

2.1 2.2

3.1.1

КК

Ключевые
компоненты

Спецификация
КК

3.1.2

3.1.3

3.2.1



Компоненты parsec

User space

Kernel space

Applications with internal data flows

Library Utillities

Spec Filesystem

Security Server LSM Hooks Kernel Access Control 

Applications

System calls 



SELinux LSM

Компоненты SELinux

User space

Kernel space

Applications with internal data flows

libsemanage

SELinuxFS

Security Server  LSM Hooks Kernel Access Control 

Applications

System calls 

SELinux utils

libselinux libsepol

Policy compiler

PolicyDB

CIL

PolicyDB
AVC

AVC

Policy



● 1. Моделирование ПБ
– 1.1 Разработка модели ПБ в математической нотации
– 1.2 Описание модели ПБ в нотации Event-B
– 1.3 Верификация модели ПБ в нотации Event-B

● 2. Функциональная спецификация
– 2.1 Формализация функциональной спецификации
– 2.2 Верификация функциональной спецификации

● 3. Верификация реализации
– 3.1 Дедуктивная верификация ключевых компонентов

● 3.1.1 Выделение ключевых компонентов
● 3.1.2 Спецификация требований к компоненту и его окружению
● 3.1.3 Дедуктивная верификация компонентов

– 3.2 Тестирование реализации
● 3.2.1 Мониторинг соответствия модели ФСП

Процесс моделирования и верификации ПБ



 

Спасибо!
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